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WPROWADZENIE

Celem niniejszej Polityki Ochrony Danych Osobowych (zwanej dalej: Polityka) jest opisanie
zasad ochrony danych osobowych oraz dostarczenie podstawowej wiedzy z tego zakresu, w
celu spetnienia wymagan Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem
danych osobowych (zwanego dalej: RODO lub ogdlne rozporzadzenie o ochronie danych
osobowych).

W celu zwiekszenia $wiadomosci obowigzkéw i odpowiedzialnosci oséb przetwarzajgcych
dane osobowe, a tym samym skutecznosci ochrony przetwarzanych zasobdéw, w niniejszym
dokumencie opisano podstawy prawne przetwarzania danych osobowych oraz
scharakteryzowano zagrozenia bezpieczenstwa, podajac jednoczesnie schematy postepowan
na wypadek wystgpienia naruszen.

Niniejszy dokument szczegdétowo opisuje podstawowe zasady organizacji pracy przy zbiorach
osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym.

Dodatkowo, Polityka zawiera zestawienia w formie zatgcznikdw uzupetniajgce tresc
dokumentu. Niezaleznie od tego zestawienia, Administrator jest uprawniony do
wprowadzania w razie potrzeby innych dokumentéw (w tym wytycznych) oraz polecen
dotyczacych ochrony danych osobowych. Polityka obowigzuje z dniem wydania zarzadzenia.
Stanowi ona jeden ze srodkédw organizacyjnych majacych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sie zgodnie z RODO.



1.REFORMA PRZEPISOW, DEFINICJE ORAZ PODSTAWY PRAWNE

Przepisy ochrony danych osobowych zawarte sg w:

& rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

& dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wtasciwe organy do celdw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania Kkar,
w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje ramowa Rady
2008/977/WSiSW.

W dniu 25 stycznia 2012 r. Komisja Europejska przyjeta pakiet zmian reformujgcy prawo Unii
Europejskiej w zakresie ochrony danych osobowych. Obejmowat on wnioski dotyczace
rozporzadzenia zawierajgcego ogodlne regulacje w zakresie ochrony danych oraz dyrektywy
stanowigcej jego uszczegbtowienie, dla sektora odpowiedzialnego za egzekwowanie prawa.

Porozumienie w sprawie przyjecia nowych przepisdw zostato ostatecznie osiggniete dnia 15
grudnia 2015 r. Tym samym, gtdwne instytucje UE: Rada Unii Europejskiej, Parlament
Europejski i Komisja Europejska stworzyty zharmonizowane i nowoczesne podstawy prawne,
dotyczace ochrony danych osobowych w catej Wspdlnocie. Kolejnym etapem zmian byto
przyjecie przez Rade UE w dniu 8 kwietnia 2016 r. rozporzadzenia i dyrektywy, a nastepnie ich
zatwierdzenie przez Parlament Europejski zit dnia 14 kwietnia 2016 .

Publikacja oficjalnych tekstéw rozporzadzenia i dyrektywy miata miejsce w dniu 4 maja 2016
r. w Dzienniku Urzedowym UE w jezykach urzedowych wszystkich panistw cztonkowskich.
Pomimo, iz datg wejscia w zycie nowych regulacji (RODO) jest 24 maja 2016 r., to
rozporzadzenie bedzie stosowane bezposrednio od dnia 25 maja 2018 r. Dyrektywa natomiast
weszta w zycie zdniem 5 maja 2016 r., przy czym poszczegdlne panstwa cztonkowskie UE majg
czas na jej implementacje do krajowego porzgdku prawnego najpdzniej do dnia 6 maja 2018
r.




1.1 JAKIE ZMIANY PRZYNIOStO RODO?

Zwiekszenie ochrony danych osobowych stanowito gtdwny cel ogdlnego rozporzadzenia

o ochronie danych. Akt ten doprowadzit do modyfikacji dotychczasowych zasad zawartych

w dyrektywie z 1995 r. Do niewatpliwych korzysci ptynacych z tej reformy nalezy zaliczy¢ m.in.:

¢
L
L

¢
¢

zwiekszenie uprawnien przystugujgcych osobom fizycznym, ktérych dane dotyczg;
okreslenie ram i standardéw bezpieczernstwa dostosowanych do obecnych realiow;

wprowadzenie jednolitych przepiséw w zakresie ochrony danych osobowych na terenie
catej UE;

poprawe wymiany i przeptywu informacji oraz procedur wewnatrz wspdlnoty;

zwiekszenie atrakcyjnosci rynku UE wzgledem krajéw spoza Wspdlnoty.

Wprowadzone zmiany przepisOw nie tylko przyczyniajg sie do zwiekszenia kontroli oséb

fizycznych nad nalezgcymi do nich danymi, ale réwniez utatwiajg do nich dostep. Regulacje

RODO sg tak skonstruowane, aby zapewnié¢ ochrone danych osobowych wewnatrz UE,

niezaleznie od miejsca przetwarzania tych danych.



1.2. JAKIE KORZYSCI DLA OSOB FIZYCZNYCH | PODMIOTOW PRZYNIOStO RODO?

RODO zapewnito réznego rodzaju srodki i narzedzia stuzgce do ochrony danych osobowych.
Wsrod nich mozemy wymienic:

& prawo do bycia zapomnianym — ma na celu ochrone prywatnosci osdb w sytuacji, w ktérej
dana osoba nie zgadza sie, by informacje o niej byly dalej przetwarzane, a ponadto brak
jest podstawy umozliwiajgcej takie przetwarzanie. Instytucja ta ma za zadanie chroni¢
prywatnos$é oséb — jej celem nie jest natomiast utatwianie usuwania niektérych danych
badZ wprowadzanie ograniczen w zakresie wolnosci mediéw;

& zapewnienie fatwiejszego dostepu do danych — ma zagwarantowac osobom, ktérych one
dotycza dostep do szerszego kregu informacji o przetwarzaniu danych, przy czym
informacje te powinny by¢ udostepniane w prostej i zrozumiatej formie. Instrument ten
umozliwia takze osobom zainteresowanym przenoszenie danych np. pomiedzy
dostawcami ustug internetowych;

& obowigzek informowania o naruszeniach danych — obliguje administratoréw do
zawiadomienia organu nadzorczego oraz osdb, ktérych dane dotyczg (w okreslonych
prawem przypadkach), o naruszeniu tych danych;

& zasade wdrozenia mechanizméw ochrony danych w fazie projektowania (privacy by
design) oraz zasade domysinej ochrony danych (privacy by default) — co oznacza, ze
postulat ochrony danych osobowych powinien zosta¢ uwzgledniony juz we wczesnym
stadium np. w fazie tworzenia ustugi internetowej, a standard powinny stanowié¢ domysine
ustawienia ochrony danych osobowych gwarantujace minimalizacje przetwarzanych
danych;

& zwiekszong ochrone praw dzieci — w $wietle unormowari RODO dane osobowe dzieci sg
przedmiotem szczegdlnej ochrony ze wzgledu na fakt, ze osoby matoletnie sg w
mniejszym stopniu Swiadome zagrozen zwigzanych z przetwarzaniem danych , jak rowniez
przystugujacych im z tego tytutu praw i gwarancji.;

& silniejsze instrumenty zapewniajace egzekwowanie przepiséw — Urzad Ochrony Danych
Osobowych dysponuje szerokim zakresem srodkow przymusu, m.in. w postaci naktadania
administracyjnych kar pienieznych, ktérych wysoko$é moze siegaé¢ do 20 milionéw euro
lub do 4% catkowitego rocznego Swiatowego obrotu;

& jednolity zestaw regut — ktére dzieki RODO pozwalajg na tatwiejsze i tafisze prowadzenie
dziatalnosci gospodarczej w Unii Europejskiej;

& zasada rozliczalnosci — w $wietle ktérej na administratorze spoczywa ciezar udowodnienia

zgodnosci z prawem przyjetych zasad i dziatan dotyczgcych ochrony danych osobowych;

& ustanowienie inspektora ochrony danych — jest obowigzkowe w przypadku organéw
publicznych oraz podmiotdw, ktdrych dziatalnosé polega na przetwarzaniu na duzg skale
szczegblnych kategorii danych osobowych, a takze danych osobowych dotyczacych



wyrokéw skazujgcych i naruszen prawa, oraz podmiotow, ktérych gtéwna dziatalnosé
polega na operacjach przetwarzania, ktore ze wzgledu na swdj charakter, zakres lub cele
wymagajg regularnego i systematycznego monitorowania o0sob. Inspektor ochrony
danych, jako osoba o odpowiednich kwalifikacjach zawodowych i posiadajgca niezbedna
wiedze w dziedzinie ochrony danych osobowych, ma za zadanie udziela¢ wsparcia w
zakresie przetwarzania danych w organizacji zgodnie z RODO.



1.3 DEFINICJE

W Polityce przyjmuje sie nastepujgce definicje stosowanych pojeé: :

L

dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktérg mozina bezposrednio lub posrednio zidentyfikowaé, w
szczegodlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZ kilka
szczegdlnych czynnikdw okreslajagcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie Iub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie;

ograniczenie przetwarzania to oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania;

profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie;

pseudonimizacja oznacza przetworzenie danych osobowych w taki sposdb, by nie mozna
ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych
informacji, pod warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej;

zbior danych oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

administrator oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych; jezeli cele i sposoby takiego przetwarzania sg okreslone w prawie Unii
lub w prawie panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zosta¢ okreslone
konkretne kryteria jego wyznaczania. llekro¢ w niniejszym dokumencie jest mowa o



administratorze nalezy przez to rozumiec¢ Przedszkole Samorzagdowe "Wesota Kraina"
Wiry; adres: ul. Szreniawska 4, 62-051 Wiry

podmiot przetwarzajgcy oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

odbiorca oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majacymi zastosowanie stosownie do celéow
przetwarzania;

strona trzecia oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotyczg, administrator, podmiot przetwarzajgcy czy osoby,
ktéore — z upowaznienia administratora lub podmiotu przetwarzajgcego — moga
przetwarzac dane osobowe;

zgoda osoby, ktérej dane dotyczg oznacza dobrowolne, konkretne, sSwiadome
i jednoznaczne wyrazenie woli tej osoby potwierdzajace, ze zezwala ona na przetwarzanie
danych osobowych;

naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

dane genetyczne oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktdére wynikajg w szczegdlnosci z analizy probki biologicznej
pochodzacej od tej osoby fizycznej;

dane biometryczne oznaczajg dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne;

dane dotyczace zdrowia oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia;

przedsiebiorca oznacza osobe fizyczng lub prawng prowadzgcg dziatalnos¢ gospodarczg,
niezaleznie od formy prawnej, w tym spotki osobowe lub zrzeszenia prowadzace regularna
dziatalno$¢ gospodarczg;

grupa przedsiebiorstw oznacza przedsiebiorstwo sprawujace kontrole oraz
przedsiebiorstwa przez nie kontrolowane;



& wiazace reguty korporacyjne oznaczajg polityki ochrony danych osobowych stosowane
przez administratora lub podmiot przetwarzajacy, ktdrzy posiadajg jednostke
organizacyjng na terytorium panstwa cztonkowskiego, przy jednorazowym lub
wielokrotnym przekazaniu danych osobowych administratorowi lub podmiotowi
przetwarzajagcemu w co najmniej jednym panistwie trzecim w ramach grupy
przedsiebiorstw lub grupy przedsiebiorcow prowadzacych wspdlng dziatalnosc
gospodarczg;

& organ nadzorczy oznacza niezalezny organ publiczny ustanowiony przez paristwo
cztonkowskie zgodnie z art. 51 RODO, w Polsce organem nadzorczym jest Urzagd Ochrony
Danych Osobowych;

& organizacja miedzynarodowa oznacza organizacje i organy jej podlegajace dziatajagce na
podstawie prawa miedzynarodowego publicznego lub inny organ powotany w drodze
umowy miedzy co najmniej dwoma panstwami lub na podstawie takiej umowy.



2. NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

2.1. PREZES URZEDU OCHRONY DANYCH OSOBOWYCH | RADA DO SPRAW OCHRONY DANYCH
OSOBOWYCH:

Prezes Urzedu Ochrony Danych Osobowych, zwany dalej ,,Prezesem Urzedu” — jest organem

wtasciwym w sprawie ochrony danych osobowych.

Do jego obowigzkéw nalezy:

¢
¢
¢
L
L

L

prowadzenie wspodtpracy miedzynarodowej w zakresie ochrony danych,
podejmowanie dziatan certyfikacyjnych i edukacyjnych,

prowadzenie postepowan w sprawach o naruszenie przepiséw o ochronie danych,
nadzoér nad wykonywaniem RODO,

opiniowanie zatozen i projektow aktéw prawnych dotyczacych ochrony danych
osobowych,

coroczne przedstawianie sprawozdan ze swojej dziatalnosci.

Organem opiniodawczo — doradczym Prezesa Urzedu jest Rada do Spraw Ochrony Danych

Osobowych, zwana dalej ,,Radg”.

Do zadan Rady nalezy:

L

¢

opiniowanie projektéw dokumentéw organdw i instytucji Unii Europejskiej dotyczgcych
spraw ochrony danych osobowych;

opiniowanie przekazanych przez Prezesa Urzedu projektdw aktéw prawnych i innych
dokumentéw dotyczgcych spraw ochrony danych osobowych;

opracowywanie propozycji kryteriow certyfikacji dla certyfikacji prowadzonej przez
Prezesa Urzedu;

opracowywanie propozycji rekomendacji okreslajgcych srodki techniczne i organizacyjne
stosowane w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych;

inicjowanie dziatan w obszarze ochrony danych osobowych oraz przedstawianie Prezesowi
Urzedu propozycji zmian prawa w tym obszarze;

wyrazanie opinii w sprawach przedstawionych Radzie przez Prezesa Urzedu;

wykonywanie innych zadan zleconych przez Prezesa Urzedu.




2.2. KONTROLE URZEDU OCHRONY DANYCH OSOBOWYCH:

Prezes Urzedu moze prowadzi¢ kontrole przestrzegania przepisow o ochronie danych

osobowych, w szczegdlnosci wg nastepujgcych zasad:

L

postepowanie kontrolne moze by¢ prowadzone zgodnie z zatwierdzonym przez Prezesa
Urzedu planem kontroli bgdz poza planem na podstawie uzyskanych przez Prezesa Urzedu
informacji albo przeprowadzonych analiz;

kontrola moze by¢ przeprowadzona przez upowaznionego pracownika Urzedu;

do przeprowadzania kontroli Prezes Urzedu moze upowazni¢ cztonka lub pracownika
organu nadzorczego panstwa cztonkowskiego Unii Europejskiej w przypadku, o ktérym
mowa w art. 62 RODO.

W celu uzyskania informacji moggcych stanowi¢ dowdd w sprawie:

L
¢

kontrolujgcy ma prawo wstepu na grunt oraz do budynkow, lokali lub innych pomieszczen;

kontrolujagcy ma prawo wgladu do wszelkich dokumentéw i wszelkich informacji majgcych
bezposredni zwigzek z przedmiotem kontroli;

kontrolujgcy ma prawo przeprowadzania ogledzin urzadzen, nosnikdw oraz systeméw
informatycznych lub teleinformatycznych stuzgcych do przetwarzania danych;

kontrolujagcy moze zgdac ztozenia pisemnych lub ustnych wyjasnien oraz przestuchiwac
w charakterze swiadka osoby w zakresie koniecznym do ustalenia stanu faktycznego;

kontrolowany zapewnia kontrolujgcemu oraz osobom upowaznionym do udziatu
w kontroli warunki i Srodki niezbedne do sprawnego przeprowadzenia kontroli,
a w szczegdlnosci sporzadza we wiasnym zakresie kopie lub wydruki dokumentéw oraz
informacji zgromadzonych na nosnikach, w urzagdzeniach lub w systemach;

kontrolowany dokonuje potwierdzenia za zgodnos$¢ z oryginatem sporzgdzonych kopii lub
wydrukéw. W przypadku odmowy potwierdzenia za zgodnosc¢ z oryginatem potwierdza je
kontrolujacy, o czym czyni wzmianke w protokole kontroli;

w toku kontroli kontrolujgcy moze korzystaé z pomocy funkcjonariuszy innych organdéw
kontroli panstwowej lub Policji. Organy kontroli panstwowe] lub Policja wykonuja
czynnosci na polecenie kontrolujgcego;

w uzasadnionych przypadkach przebieg kontroli lub poszczegdlne czynnosci w jej toku, po
uprzednim poinformowaniu kontrolowanego, mogg by¢ utrwalane przy pomocy urzadzen
rejestrujgcych obraz. Informatyczne nosniki danych w rozumieniu przepiséw
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne, na ktérych
zarejestrowano przebieg kontroli lub poszczegdlne czynnosci w jej toku, stanowig
zatacznik do protokotu kontroli;

kontrolujgcy moze przestuchac pracownika kontrolowanego w charakterze swiadka;



& przed rozpoczeciem przestuchania kontrolujgcy obowigzany jest uprzedzi¢ $wiadka
o odpowiedzialnosci karnej za zeznanie nieprawdy lub zatajenie prawdy;

& kontrolujacy ustala stan faktyczny na podstawie dowoddéw zebranych w toku kontroli,
a w szczegdlnosci dokumentéw, przedmiotdéw, ogledzin oraz ustnych lub pisemnych
wyjasnien i oswiadczen;

& przebieg przeprowadzonej kontroli kontrolujgcy przedstawia w protokole kontroli.

Protokot kontroli powinien zawierac:
& wskazanie nazwy albo imienia i nazwiska oraz adresu kontrolowanego;

& imie i nazwisko osoby reprezentujgcej podmiot kontrolowany oraz nazwe organu
reprezentujgcego ten podmiot;

& imie i nazwisko, stanowisko stuzbowe, numer legitymacji stuzbowej oraz numer
upowaznienia kontrolujgcego;

& date rozpoczecia i zakoiczenia czynnosci kontrolnych;

e

okreslenie przedmiotu i zakresu kontroli;

& opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majace istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych
osobowych;

& wyszczegdlnienie zatgcznikow;

e

omowienie dokonanych w protokole poprawek, skreslen i uzupetnien;

& informacje o pouczeniu kontrolowanego o prawie zgtaszania zastrzezen do protokotu oraz
o prawie odmowy podpisania protokotu;

& date i miejsce podpisania protokotu przez kontrolujgcego i kontrolowanego.

Postepowanie kontrolne nie moze trwac diuzej niz miesigc od dnia podjecia czynnosci
kontrolnych. Za podjecie czynnosci kontrolnych nalezy uzna¢ moment, w ktérym kontrolujacy
okazuje kontrolowanemu, lub innej osobie wskazanej w przepisach, upowaznienie do
przeprowadzenia kontroli oraz legitymacje stuzbowg lub inny dokument potwierdzajacy
tozsamosc¢.

Terminem zakonczenia postepowania kontrolnego jest dzied podpisania protokotu

kontrolnego przez kontrolowanego.

Jezeli na podstawie informacji zgromadzonych w protokole kontroli Prezes Urzedu uzna, ze
mogto doj$é do naruszenia przepiséw o ochronie danych osobowych, obowigzany jest do
niezwlocznego wszczecia postepowania.



W razie stwierdzenia, ze dziatanie lub zaniechanie wyczerpuje znamiona przestepstwa
okres$lonego w ustawie, Prezes Urzedu kieruje do organu powotanego do scigania przestepstw
zawiadomienie o popetnieniu przestepstwa, dotgczajagc dowody dokumentujgce podejrzenie.



2.3. ZGODNOSC PRZETWARZANIA Z PRAWEM

Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie, w
jakim spetniony jest co najmniej jeden z ponizszych warunkéw:

a) osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktdrej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed
zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania witadzy publicznej powierzonej
administratorowi;

f) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjatkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.

Lit. f) nie ma zastosowania do przetwarzania, ktorego dokonujg organy publiczne w ramach
realizacji swoich zadan.

Przetwarzanie szczegolnych kategorii danych osobowych

Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglagdowe, przynaleznos$¢ do
zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w
celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby. Art. 9. ust. 1 RODO nie ma zastosowania, jezeli
spetniony jest co najmniej jeden z ponizszych warunkéw:

& osoba, ktérej dane dotycza, udzielita wyraznej zgody na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego przewiduja, iz osoba, ktérej dane dotycza nie moze uchyli¢
zakazu;

& przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa



panstwa cztonkowskiego przewidujgcymi  odpowiednie  zabezpieczenia praw
podstawowych i intereséw osoby, ktdrej dane dotyczg;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody;

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, swiatopogladowych, religijnych Ilub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkéw lub bytych
cztonkéw tego podmiotu lub oséb utrzymujacych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb,
ktérych dane dotyczg;

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktdrej dane dotyczg;

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady;

przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym,
na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg proporcjonalne do
wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i przewidujg
odpowiednie i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej
dane dotyczg;

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby zdrowia;

przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami  zdrowotnymi lub  zapewnienie  wysokich standardow jakosci
i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobdéw
medycznych, na podstawie prawa Unii lub prawa panistwa cztonkowskiego, ktore
przewidujg odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane
dotyczg, w szczegdlnosci tajemnice zawodowg;

przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie z art. 89 ust. 1
RODO, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktdre s3
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i



przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotycza.



2.4. PODMIOT PRZETWARZAJACY

& Jezeli przetwarzanie ma byé dokonywane w imieniu administratora, korzysta on wytgcznie
z ustug takich podmiotéw przetwarzajacych, ktore zapewniajg wystarczajgce gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi RODO i chronito prawa osdéb, ktérych dane dotycza.

& Podmiot przetwarzajgcy nie korzysta z ustug innego podmiotu przetwarzajgcego bez
uprzedniej szczegétowej lub ogdlnej pisemnej zgody administratora. W przypadku ogdlnej
pisemnej zgody podmiot przetwarzajacy informuje administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajacych, dajgc tym samym administratorowi mozliwos¢ wyrazenia sprzeciwu
wobec takich zmian.

& Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, ktére podlegajg prawu Unii lub prawu panstwa cztonkowskiego
i wigzg podmiot przetwarzajacy i administratora, okreslajg przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie
0sbéb, ktérych dane dotyczg, obowigzki i prawa administratora. Ta umowa lub inny
instrument prawny stanowig w szczegdlnosci, ze podmiot przetwarzajacy:

a) przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora —
co dotyczy tez przekazywania danych osobowych do panistwa trzeciego lub organizacji
miedzynarodowej — chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktéoremu podlega podmiot przetwarzajgcy; w takim
przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje
administratora o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie sSrodki wymagane na mocy art. 32 RODO;

d) biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga
administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzaé sie
z obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg, w zakresie
wykonywania jej praw okreslonych w rozdziale Il RODO;

e) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigzac sie z obowigzkdéw okreslonych w art. 32—36 RODO;

f) po zakoniczeniu sSwiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

g) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia administratorowi lub



audytorowi upowaznionemu przez administratora przeprowadzanie audytow, w tym
inspekcji, i przyczynia sie do nich;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw okreslonych w art. 28 RODO oraz umozliwia administratorowi lub
audytorowi upowaznionemu przez administratora przeprowadzanie audytéw, w tym
inspekgji, i przyczynia sie do nich. W zwigzku z obowigzkiem wskazanym w art. 28 ust.
3 lit. h) RODO podmiot przetwarzajacy niezwtocznie informuje administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw
Unii lub panstwa cztonkowskiego o ochronie danych.

& Jezeli do wykonania w imieniu administratora konkretnych czynno$ci przetwarzania
podmiot przetwarzajgcy korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny
podmiot przetwarzajgcy natozone zostajg — na mocy umowy lub innego aktu prawnego,
ktdre podlegajg prawu Unii lub prawu panistwa cztonkowskiego — te same obowigzki
ochrony danych jak w umowie lub innym akcie prawnym miedzy administratorem
a podmiotem przetwarzajgcym, w szczegdlnosci obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich s$rodkéw technicznych i organizacyjnych, by
przetwarzanie odpowiadato wymogom RODO. Jezeli ten inny podmiot przetwarzajgcy nie
wywigze sie ze spoczywajgcych na nim obowigzkdw ochrony danych, petna
odpowiedzialnos¢ wobec administratora za wypetnienie obowigzkéw tego innego
podmiotu przetwarzajgcego spoczywa na pierwotnym podmiocie przetwarzajgcym.

& Wystarczajgce gwarancje podmiot przetwarzajgcy moze wykazaé miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 RODO lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42 RODO.

& Bez uszczerbku dla indywidualnych uméw miedzy administratorem a podmiotem
przetwarzajgcym, umowa lub inny akt prawny, moga sie opiera¢ w catosci lub w czesci na
standardowych klauzulach umownych, takze gdy sg one elementem certyfikacji udzielonej
administratorowi lub podmiotowi przetwarzajgcemu zgodnie z art. 42 i 43 RODO.

& Bezuszczerbku dla art. 82, 83184 RODO, jezeli podmiot przetwarzajacy naruszy RODO przy
okreslaniu celéw i sposobow przetwarzania, uznaje sie go za administratora w odniesieniu
do tego przetwarzania.

W celu zapewnienia ochrony danych w przypadku powierzenia przetwarzania danych
administrator podpisuje z podmiotem przetwarzajgcym umowy spetniajgce wszystkie wymogi
wynikajgce z RODO, na przyktad korzystajac ze wzoru wg zatacznika nr 2.

W celu dochowania szczegdlnej starannosci przy wyborze procesora administrator ocenia czy

podmiot majgcy w jego imieniu przetwarza¢ dane spetnia wymogi, na przyktad kierujac sie
wskazaniami wg zatgcznika nr 3.



3. ZAGROZENIA BEZPIECZENSTWA

3.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

L

Zagrozenia losowe zewnetrzne - np. kleski zywiotowe, przerwy w zasilaniu, ktérych
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, a ciggtosé systemu zostaje zaktécona lecz
nie dochodzi do naruszenia poufnosci danych;

Zagroienia losowe wewnetrzne - np. niezamierzone pomytki operatoréow, administratora
systemu, awarie sprzetowe, btedy oprogramowania, przy ktérych moze dojs¢ do
zniszczenia danych, a ciggtosé pracy systemu moze zostaé zaktdcona oraz moze nastgpic
naruszenie poufnosci danych;

Zagroienia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia, gdzie
wystepuje naruszenia poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktécenie ciggtosci pracy). Zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep do systemu z zewnatrz (wtamanie do systemu), nieuprawniony
dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci
sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikow systemu.




3.2. SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

& Przetamane zabezpieczenia tradycyjne — zerwane plomby na drzwiach, szafach,
segregatorach;

& Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.;

& Niewtasciwe parametry s$rodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy Ilub wibracje
pochodzace od urzadzen przemystowych;

& Awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umyslne dziatanie
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru;

& Pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobow lub inny komunikat o podobnym znaczeniu;

& Jakosé danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktécenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

& Naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie;

& Préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji);

& Niedopuszczalna manipulacja danymi osobowymi w systemie;

& Ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg
procedur ochrony przetwarzania albo innych strzezonych elementéw systemu;

& Praca w systemie lub jego sieci komputerowej wykazujgca nieprzypadkowe odstepstwa
od zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony
danych osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.;

& Ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,bocznej
furtki”, itp.;

& Podmiana lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony kasowania lub kopiowanie danych;

& Razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczeristwa
informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczeristwa, prace na danych osobowych
w celach prywatnych, itp.).



4. INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Niniejsza procedura okresla tryb i zasady postepowania przy przetwarzaniu danych
osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest minimalizacja skutkéw
wystgpienia incydentdw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen
i wystepowania incydentow w przysztosci.

4.1 TRYB POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH
OSOBOWYCH W SYSTEMACH INFORMATYCZNYCH

& Podmiotem odpowiedzialnym za bezpieczeristwo danych osobowych w systemach
informatycznych, w tym w szczegdlnosci za przeciwdziatanie dostepowi 0sdéb
niepowofanych do systemu, w ktérym przetwarzane sg dane osobowe, oraz za
podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie, jest
administrator, korzystajacy z pomocy wyznaczonego przez siebie inspektora ochrony
danych.

& W przypadku stwierdzenia naruszenia bezpieczefistwa danych osobowych osoba
stwierdzajgca naruszenie obowigzana jest niezwtocznie powiadomic o tym administratora
lub inspektora ochrony danych.

& Administrator po otrzymaniu powiadomienia, w porozumieniu z inspektorem ochrony
danych:

a) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia
zabezpieczenia systemu (odtgczenie urzagdzen, zmiana haset);

b) zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére mogga stanowi¢ pomoc
przy ustaleniu przyczyn naruszenia;

c) ustala charakter i rodzaj naruszenia oraz metody dziatania osdéb naruszajacych
zabezpieczenie systemu;

d) niezwtocznie przywraca prawidtowy stan dziatania systemu, a w przypadku uszkodzenia
baz danych odtwarza je z ostatnich kopii awaryjnych z zachowaniem nalezytych

Srodkéw ostroznosci;

e) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdd powstatych na
skutek naruszenia.

& Nastepnie administrator w porozumieniu z inspektorem ochrony danych sporzadza
szczegotowy raport wg zatacznika nr 4 zawierajacy: date i godzine wystgpienia incydentu,
imie i nazwisko osoby powiadamiajgcej o zaistniatym zagrozeniu, lokalizacje zdarzenia,
rodzaj naruszenia bezpieczenstwa wraz z towarzyszgcymi okolicznosciami, przyczyny



wystgpienia naruszenia, podjete dziatania, Srodki zaradcze oraz date i podpis osoby
sporzadzajgcej raport.

& Nastepnie administrator w porozumieniu z inspektorem ochrony danych podejmuje
niezbedne dziatania w celu zapobiegania naruszeniom zabezpieczen systemu
w przysztosci.

Jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jakos¢ komunikacji w sieci telekomunikacyjnej,
administrator w porozumieniu z inspektorem ochrony danych niezwtocznie przeprowadza, w
stosownym zakresie, przeglady oraz konserwacje urzadzen i programdéw, ustala Zrédto
pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia antywirusowe, a w miare
potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych.



4.2 TRYB POSTEPOWANIA W PRZYPADKU PODEJRZENIA NARUSZENIA ZABEZPIECZEN DANYCH
OSOBOWYCH

& Kazda osoba przetwarzajgca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczed danych osobowych, obowigzana jest niezwlocznie powiadomié o tym
administratora lub inspektora ochrony danych.

& Administrator w porozumieniu z inspektorem ochrony danych po otrzymaniu
powiadomienia (stosownie do przypuszczalnego rodzaju naruszen):

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
b) inicjuje ewentualne dziatania dyscyplinarne;
c) dziata narzecz przywrécenia dziatan organizacji po wystgpieniu incydentu;

d) rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajagce do eliminacji
podobnych incydentéw w przysztosci lub zmniejszenia strat w momencie ich
zaistnienia.

& W przypadku stwierdzenia naruszenia bezpieczeristwa danych osobowych administrator
W porozumieniu z inspektorem ochrony danych:

a) podejmuje niezbedne dziatania majgce na celu uniemozliwienie dalszego ich
naruszenia;

b) zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia;

¢) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych
na skutek ich naruszenia;

d) sporzadza szczegdtowy raport zawierajgcy w szczegdlnosci: date i godzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

& Nastepnie administrator w porozumieniu z inspektorem ochrony danych sporzadza
szczegbtowy raport wg zatacznika nr 4 zawierajgcy: date i godzine wystgpienia incydentu,
imie i nazwisko osoby powiadamiajgcej o zaistniatym zagrozeniu, lokalizacje zdarzenia,
rodzaj naruszenia bezpieczeistwa wraz z towarzyszgcymi okolicznosciami, przyczyny
wystgpienia naruszenia, podjete dziatania, srodki zaradcze oraz date i podpis osoby
sporzadzajgcej raport.

& Administrator w porozumieniu z inspektorem ochrony danych podejmuje niezbedne
dziatania w celu zapobiegania naruszeniom zabezpieczen systemu w przysztosci.



Tabela opisujgaca przyktadowe zagroienia oraz sposoby postepowania w przypadku

naruszen bezpieczenstwa danych osobowych

RODZAJ NARUSZENIA

WYTYCZNE DOTYCZACE POSTEPOWANIA

DOTYCZACE WIEDZY

Ujawnianie danych dotyczacych sprzetu i
srodowiska informatycznego.

Ujawnianie sposobu dziatania aplikacji i
systemu oraz zabezpieczen osobom
niepowofanym.

Dopuszczanie i stwarzanie warunkow, aby
jakikolwiek podmiot takg wiedze mogt
pozyskac np. na podstawie obserwacji lub
dokumentacji.

Nalezy niezwtocznie przerwaé rozmowe badz
inng czynnos$¢ zmierzajgcg do ujawnienia
informacji. Powiadomié zgodnie z procedura.
Przygotowac raport z opisem dotyczacym,
informacji, ktéra zostata ujawniona.

DOTYCZACE OPROGRAMOWANIA | SPRZETU

Umozliwienie korzystania ze sprzetu

i oprogramowania komputerowego wraz
z dostepem do bazy danych osobom
nieuprawnionym.

Nalezy okresli¢ zakres czynnosci, ktore
zostaty wykonane przez osobe
nieuprawniong, a nastepnie wezwac taka
osobe do niezwtocznego opuszczenia
stanowiska. W dalszej kolejnosci nalezy
dokona¢ zawiadomienia zgodnie z procedurg
oraz sporzadzié raport.

Umozliwienie korzystania z aplikacji
zapewniajacej dostep do bazy danych
osobowych przez osoby nieupowaznione

Nalezy wezwac osobe bezprawnie
korzystajacg z aplikacji do niezwtocznego
zaprzestania korzystania i opuszczenia
stanowiska komputerowego. Nastepnie,
nalezy pouczyé osobe odpowiedzialng za
dopuszczenie do takiej sytuacji.
Powiadomienie zgodnie z przyjetg procedurg
i sporzadzenie raportu.

Pozostawienie niezabezpieczonego hasta
dostepu do bazy danych osobowych lub
sieci, np. w ogdlnodostepnym lub
widocznym miejscu

Nalezy niezwtocznie zabezpieczyé dane z
hastami tak, aby uniemozliwic ich odczyt.
Zawiadomienie zgodnie z obowigzujaca
procedurg oraz sporzgdzenie raportu.

Pozostawienie stanowiska pracy

z dziatajgcym oprogramowaniem
umozliwiajgcym dostep do bazy danych
osobowych.

Nalezy natychmiast przerwac dziatanie
aplikacji oraz dokonaé¢ zawiadomienia
zgodnie z obowigzujgcg procedurg, a
nastepnie sporzadzi¢ raport.

Samowolne instalowanie
oprogramowania.

Nalezy wezwac osobe wykonujgcg takz
czynno$¢ do jej zaniechania, a nastepnie




powiadomic¢ personel dziatu
informatycznego, w celu odinstalowania
oprogramowania. W dalszej kolejnosci
konieczne jest powiadomienie wg przyjetych
procedur oraz sporzadzenie raportu.

Korzystanie z nosnikdéw (np. dyski
zewnetrzne USB) bez uprzedniego
sprawdzenia ich zawartosci
oprogramowaniem antywirusowym.

Nalezy poinformowac osobe dopuszczajaca
sie takich dziatan o ich szkodliwosci

i mozliwych nastepstwach, a nastepnie zlecic¢
dziatowi informatycznemu wykonanie
kontroli antywirusowej. Standardowo nalezy
rowniez powiadomic zgodnie z procedurami
oraz przygotowad raport.

Samowolna ingerencja w parametry
systemu i oprogramowanie.

Nalezy wezwac osobe, aby niezwtocznie
zaprzestata dokonywac takich dziatan.
Dokona¢ zawiadomienia zgodnie z
procedurami i sporzadzic raport.

DOTYCZACE DOKUMENTOW ZAWIERAJACYCH DANE OSOBOWE

Kopiowanie dokumentacji oraz utrata
kontroli nad wykonanag kopig.

Nalezy niezwtocznie zaniecha¢ powielania

i dokonac zabezpieczenia wykonanej kopii.
Nastepnie nalezy zawiadomi¢ wedle
przyjetych procedur oraz sporzadzié raport.

Niewtasciwe zabezpieczenie dokumentéw
podczas ich przechowywania,
umozliwiajgce do nich dostep osobom
nieuprawnionym.

Konieczne jest poinformowanie przetozonych
oraz dokonanie powiadomienia wg przyjetej
procedury i wykonanie raportu.

Niszczenie dokumentéw w sposdb
umozliwiajgcy odczytanie zawartej w nich
tresci.

Nalezy dokonaé zabezpieczenia niewtasciwie
zniszczonych dokumentéw, a nastepnie
powiadomié zgodnie z procedurg i sporzadzié
raport.

Pozostawienie dokumentéw bez nadzoru
w otwartych pomieszczeniach.

Nalezy niezwtocznie zabezpieczy¢
dokumenty, dokona¢ powiadomienia wg
przyjetej procedury oraz sporzadzic raport.

Umozliwienie osobom trzecim odczytanie
zawartosci ekranu komputerowego, na
ktdrym znajdujg sie dane osobowe.

Nalezy niezwtocznie wezwac osobe
dopuszczajacy sie tych czynnosci do ich
zaprzestania oraz wytgczy¢ monitor lub
komputer. Nastepnie nalezy dokona¢
zawiadomienia wg obowigzujacej procedury
oraz w przypadku wycieku istotnych danych
przygotowac raport

Pozbawienie kontroli nad kopig

dokumentu zawierajgcego dane osobowe.

Nalezy podjg¢ niezbedne kroki celem
odzyskania kopii utraconego dokumentu, a




nastepnie powiadomic wg przyjete;j
procedury i przygotowac raport.

Wykonanie kopii danych na nos$niku
w sytuacjach nie objetych procedura.

Nalezy niezwtocznie zakonczy¢ proces
kopiowania danych oraz podja¢ probe
zabezpieczenia egzemplarza wykonanej
kopii. Nastepnie nalezy zawiadomic¢ wg
procedury oraz sporzadzi¢ raport.

DOTYCZACE POMIESZCZEN | INFRASTRUKTURY, W TYM SIECI KOMPUTEROWYCH,
PRZEZNACZONYCH DO PRZETWARZANIA DANYCH

Umozliwianie dostepu do pomieszczen i
znajdujgcego sie w nich sprzetu
(komputery) osobom nieuprawnionym lub
nieznanym.

Nalezy wezwac takie osoby do niezwtocznego
opuszczenia pomieszczen oraz podjgé
dziatania w celu ustalenia ich tozsamosci.
Nastepnie nalezy dokonaé powiadomienia wg
procedury oraz sporzadzi¢ raport.

Pozostawianie bez dozoru lub opuszczenie
niezamknietego pomieszczenia, w ktérym
znajduje sie sprzet komputerowy, na
ktérym przetwarzane sg dane osobowe,
umozliwiajgc w ten sposéb ingerencje w
sprzet lub oprogramowanie osobom
nieuprawnionym.

W pierwszej kolejnosci nalezy zabezpieczy¢
pomieszczenie, w ktérym znajduje sie sprzet,
a nastepnie powiadomic¢ zgodnie z przyjeta
procedury i sporzadzic raport.

Zezwolenie osobom do tego
nieuprawionym na ingerencje w sieé
komputerowg, w tym na podtgczanie
urzadzen do sieci komputerowej,
demontaz lub modyfikowanie elementéw
infrastruktury sieci komputerowej.

Nalezy zidentyfikowac¢ oraz wezwac osoby
dopuszczajgce sie wskazanych czynnosci do
ich natychmiastowego zaprzestania,

a nastepnie powiadomi¢ zgodnie z procedurg
i sporzadzié raport.

Umozliwianie osobom nieuprawnionym
dokonywanie ingerencji w urzadzenia
sieci komputerowej znajdujacej sie w
miejscach dostepnych publicznie
(korytarze, klatki schodowe, hol itp.).

Nalezy niezwtocznie zidentyfikowaé oraz
wezwac osoby dopuszczajgce sie opisanych
naruszen do ich zaniechania oraz
opuszczenia pomieszczen. Nastepnie trzeba
powiadomié wedtug przyjetej procedury oraz
sporzadzié raport.

Umozliwianie osobom nieuprawnionym
dostepu do pomieszczen, w ktérych
znajdujg sie serwery i komputery
centralne

Nalezy niezwtocznie zidentyfikowac i wezwac
osoby dokonujgce opisanych czynnosé do ich
zaniechania i opuszczenia pomieszczen,

a nastepnie zawiadomi¢ zgodnie z procedura
i sporzadzié raport.




Wykaz potencjalnych zjawisk i symptomoéw wskazujgcych na naruszenie ochrony danych

osobowych

RODZAJE NARUSZEN

REKOMENDOWANE DZIAtANIA

Oznaki wtamania do pomieszczen, gdzie
przetwarzane sg dane osobowe.

Nalezy podjac¢ dziatania stosownie do
obowigzujgcych przepiséw (zawiadomienie
organdw Scigania), dokonaé zawiadomienia
wedtug przyjetej procedury oraz sporzadzic
raport.

Zmieniony wyglad i dziatanie aplikacji
stuzgcych do przetwarzania danych.

Nagte i niespodziewane, zmiany
zawartosci bazy danych.

Obecnos¢ nowego oprogramowania,
sprzetu nieznanego pochodzenia lub
wystgpienie innych zmian w systemach lub
konfiguracji oprogramowania.

Nalezy niezwtocznie poinformowac dziat
informatyczny, jak réwniez zaprzestac
korzystania ze sprzetu i oprogramowania.
Powiadomienie powinno zosta¢ dokonane
zgodnie z procedurg. Wymagane jest
sporzadzenie raportu.

Oznaki swiadczace o ingerencji lub
manipulacji w infrastrukture sieci
komputerowych lub sprzet

Nalezy natychmiast powiadomic
odpowiednie stuzby, w tym informatyczne
oraz zaprzesta¢ uzywania sprzetu lub
oprogramowania do momentu wyjasnienia
sytuacji. Nastepnie nalezy dokona¢
zawiadomienia zgodnie z obowigzujaca
procedurg oraz przygotowac raport.

Wykaz sposobéw naruszen ochrony danych osobowych przez stuiby informatyczne w

ramach pomocy technicznej udzielanej uzytkownikom

RODZAJE NARUSZEN

REKOMENDOWANE DZIAtANIA

Prosba o udostepnienie haset
umozliwiajgcych dostep do danych
osobowych w ramach wsparcia
technicznego.

Nieuprawnione przegladanie lub
ingerowanie w dane osobowe
uzytkownika (w ramach wsparcia
technicznego), przy wykorzystaniu loginu
i hasta uzytkownika

Nalezy, dokona¢ powiadomienia zgodnie z
przyjetg procedurg, a nastepnie sporzadzi¢
raport.




4.3 NOTYFIKACJA NARUSZEN

W przypadku naruszenia ochrony danych osobowych administrator zgtasza je Prezesowi
Urzedu Ochrony Danych Osobowych. Jednak nie ma obowigzku zgtoszenia, jezeli jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Administrator dokonuje samodzielnej oceny, czy zaistniatg sytuacje objat
obowigzek zgtoszenia. Nastepne bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je Prezesowi Urzedu Ochrony Danych
Osobowych oile naruszenie skutkuje ryzykiem naruszenia prawa lub wolnosci osoéb fizycznych.
Do zgtoszenia przekazanego po uptywie 72 godzin dotacza sie wyjasnienie przyczyn
opdznienia.

To, czy zawiadomienia dokonano bez zbednej zwtoki, ustala sie z uwzglednieniem:

& charakteru i wagi naruszenia ochrony danych osobowych;

& jego konsekwencji; oraz

& niekorzystnych skutkéw dla osoby, ktérej dane dotycza.

Zgtoszenie naruszenia ochrony danych osobowych musi co najmniej:

& opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac:

e kategorie i przyblizong liczbe oséb, ktorych dane dotyczg; oraz

e kategorie i przyblizong liczbe wpiséw, ktdrych dotyczy naruszenie;

& zawieraéimie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktdérego mozna uzyskaé wiecej informaciji;

& opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

& opisywac $rodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.

Administrator dokumentuje naruszenia ochrony danych osobowych wg zatacznika nr 5.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych to administrator bez zbednej zwtoki zawiadamia osobe,
ktorej dane dotyczg, o takim naruszeniu.



5.0CENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH |
UPRZEDNIE KONSULTACIE

Jezeli dany rodzaj przetwarzania, w szczegdlnosci z uzyciem nowych technologii ze wzgledu na
swodj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed
rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych wg zatacznika nr 1.

Przy ocenie skutkdéw administrator zasiega opinii inspektora ochrony danych.
Administrator konsultuje z inspektorem ochrony danych nastepujgce kwestie:

e naleznos¢ przeprowadzenia oceny skutkéw dla ochrony danych, metodologii
przeprowadzenia oceny skutkéw dla ochrony danych;

e naleznos¢ przeprowadzenia wewnetrznej oceny lub zlecenia jej podmiotowi
zewnetrznemu;

e skutecznos¢ zabezpieczen (w tym S$rodkéw technicznych i organizacyjnych)
stosowanych do fagodzenia wszelkich zagrozen praw i intereséw oséb, ktérych dane
dotyczg;

e prawidtowos¢ przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej
wynikéw z RODO (czy nalezy kontynuowac przetwarzanie, czy tez nie, oraz jakie
zabezpieczenia nalezy zastosowac).

W przypadku, gdy administrator nie zgadza sie z zaleceniami inspektora ochrony danych w
wyzej wymienionych przypadkach, dokumentacja oceny skutkéw dla ochrony danych
osobowych powinna zawiera¢ pisemne uzasadnienie nieuwzglednienia zalecen.

W sytuacji, gdy zmienia sie ryzyko wynikajace z operacji przetwarzania, administrator
powinien dokona¢ przegladu, by stwierdzi¢, czy przetwarzanie odbywa sie zgodnie z oceng
skutkdw dla ochrony danych. Jezeli ocena ta wykaze, ze przetwarzanie moze powodowac
wysokie ryzyko przy braku zastosowania przez administratora srodkéw dla zminimalizowania
tego ryzyka, to zgodnie z art. 36 RODO administrator konsultuje sie w tej sprawie z organem
nadzorczym.




6. WYKAZ ZBIOROW DANYCH OSOBOWYCH

Dane osobowe wymagajgce ochrony zostaty wykazane wg zatacznika nr 1.

Kazdy ze zbiordow jest opisany w sposéb umozliwiajgcy przeprowadzenie analizy ryzyka.
Opis zbioréw obejmuje takie informacje, jak:

& nazwa zbioru i struktura zbioru;

& aktywa stuzace do przetwarzania danych osobowych (programy i systemy informatyczne,
infrastruktura, outsourcing);

& informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru.




7. PRAWA OSOBY, KTOREJ DANE DOTYCZA

7.1 OBOWIAZEK INFORMACYINY

Osoba, ktérej dane dotyczg, jest informowana o prowadzeniu operacji przetwarzania i o jego

celach. Ponadto administrator podaje wszelkie inne informacje niezbedne do zapewnienia

rzetelnosci i przejrzystosci przetwarzania, uwzgledniajgc konkretne okolicznosci i kontekst

przetwarzania danych osobowych.

Dodatkowo informuje o fakcie profilowania oraz o konsekwencjach. W przypadku zbierania

danych od osoby, ktérej dane dotyczg, wskazuje, czy ma ona obowigzek je podaé, oraz

o konsekwencjach ich niepodania.

Administrator, w przypadku, gdy zbiera dane osobowe, od osoby ktérej dane dotyczg zgodnie
zart. 13 ust. 1i 2 RODO informuje o:

L

e ¢ & ¢

e

¢

¢

swojej tozsamosci i danych kontaktowych oraz tozsamosé i danych kontaktowych swojego
przedstawiciela, jezeli istnieje;

danych kontaktowych inspektora ochrony danych;
celach przetwarzania, do ktérych maja postuzy¢ dane osobowe;
podstawie prawnej przetwarzania;

prawnie uzasadnionym interesie realizowanym przez administratora lub przez strone
trzecig — jezeli przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego
interesu administratora (art. 6 ust. 1 lit. f RODO);

odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istniejg;
transferze danych do panstwa trzeciego, w tym o:

a) zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej;

b) stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony;

c) lub wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku przekazania

danych do panistwa trzeciego , o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi RODO;

okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

prawie do:



http://gdpr.pl/artykul-13-informacje-podawane-przypadku-zbierania-danych-osoby-ktorej-dane-dotycza%29
http://gdpr.pl/dane-osobowe%29
http://gdpr.pl/artykul-46-przekazywanie-zastrzezeniem-odpowiednich-zabezpieczen%29
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http://gdpr.pl/dane-osobowe%29

a) zadania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej

dane dotyczg ich sprostowania, usuniecia lub ograniczenia przetwarzania lub
whniesienia sprzeciwu wobec przetwarzania, a takze przenoszenia danych;

b) cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem jezeli
przetwarzanie odbywa sie na podstawie zgody na przetwarzanie danych zwyktych (art.
6 ust. 1 lit. a) RODO) lub szczegdlnej kategorii (art. 9 ust. 2 lit. a RODO);

c) wniesienia skargi do organu nadzorczego;

d) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sg ewentualne konsekwencje niepodania danych;

e) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktérym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotnych informacji o zasadach ich podejmowania, a takze o znaczeniu i
przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktdrej dane
dotycza.

Wz6r obowigzku informacyjnego znajduje sie w zataczniku nr 6.
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7.2. PRAWO DOSTEPU DO DANYCH

Osoba, ktdrej dane dotyczg, jest uprawniona do uzyskania od administratora potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujacych informaciji:

& cele przetwarzania;
& kategorie odnosnych danych osobowych;

& informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

& w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu;

& prawo do Zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotycza, oraz do
whniesienia sprzeciwu wobec takiego przetwarzania;

& prawo wniesienia skargi do organu nadzorczego;

& jezeli dane osobowe nie zostaty zebrane od osoby, ktdérej dane dotyczg — wszelkie
dostepne informacje o ich zrédle;

& informacje o zautomatyzowane podejmowanie decyzji, w tym profilowanie, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze znaczenie i przewidywane konsekwencje
takiego przetwarzania dla osoby, ktérej dane dotycza.

Whiosek od osoby uprawnionej jest przekazywany administratorowi lub inspektorowi ochrony
danych a nastepnie administrator w porozumieniu z inspektorem ochrony danych dokonuje
sie potwierdzenia tych danych.



7.3. PRAWO DO SPROSTOWANIA DANYCH

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego
sprostowania jej danych osobowych, ktére sg nieprawidtowe. Z uwzglednieniem celéw
przetwarzania, osoba, ktérej dane dotyczg, ma prawo zadania uzupetnienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia. Sprostowania
danych, dokonuje administrator w porozumieniu z inspektorem ochrony danych.

7.4. PRAWO DO USUNIECIA DANYCH (,,PRAWO DO BYCIA ZAPOMNIANYM")

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, o ile zachodzi jedna z przestanek wskazana w art. 17
RODO.

Usuniecia danych, dokonuje administrator w porozumieniu z inspektorem ochrony danych.

7.5. PRAWO DO OGRANICZANIA PRZETWARZANIA
Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora ograniczenia przetwarzania
w nastepujgcych przypadkach:

& osoba, ktérej dane dotycza, kwestionuje prawidtowo$é danych osobowych — na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowos¢ tych danych;

& przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

& administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktdrej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen;

& osoba, ktérej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.



7.6. POWIADOMIENIE O SPROSTOWANIU LUB USUNIECIU DANYCH

Administrator informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktérych dokonat zgodnie z art. 16, art. 17 ust. 1 i art. 18 RODO, kazdego
odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie
wymagacé niewspotmiernie duzego wysitku. Administrator informuje osobe, ktérej dane
dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego zazgda.

Podmiot danych w celu realizacji praw wskazanych w pkt. 7.2-7.6 sktada wniosek wg
zatacznika nr 7.

7.7. PRZENOSZENIE DANYCH

Prawo to zapewnia osobom, ktérych dane dotyczg, mozliwo$¢ otrzymywania
w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym sie do odczytu
maszynowego, danych osobowych, ktdére dostarczyty administratorowi, oraz mozliwos¢
przestania tych danych osobowych innemu administratorowi bez przeszkéd.

Podmiot danych sktada wniosek wg zatacznika nr 8.
Zgodnie z tredcig art. 20 ust. 1 lit. a) RODO, prawo do przenoszenia danych znajduje
zastosowanie wobec operacji przetwarzania danych na podstawie:

a) zgody podmiotu danych;

b) umowy, ktérej podmiot danych jest strong.

Administrator po konsultacji z inspektorem ochrony danych przekazuje dane za pomoca takich
narzedzi jak: ,streaming”, ptyta CD, DVD lub inny fizyczny nosnik badZ przesyta dane
bezposrednio innemu administratorowi (zgodnie z artykutem 20 ust. 2 RODO, gdy jest to
technicznie wykonalne).



8. ZABEZPIECZENIE DANYCH — SRODKI TECHNICZNE |
ORGANIZACYINE

8.1. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

& W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio oddziatywac na

procesy przetwarzania danych, wprowadza sie nastepujgce srodki organizacyjne:

a)

b)

d)

przetwarzanie danych osobowych administratora moze odbywac sie wytgcznie w
ramach wykonywania zadan stuzbowych (zakres uprawnien wynika z zakresu tych
zadan);

do przetwarzania danych mogg by¢ dopuszczone wytgcznie osoby posiadajgce
stosowne upowaznienie nadane przez administratora lub inspektora ochrony danych
wg zafgcznika nr 9;

uniewaznienie upowaznienia nastepuje na pismie, wg wzoru stanowigcego zatgcznik
nr 10;

administrator prowadzi ewidencje oséb upowaznionych wg zatacznika nr 11 oraz na
jej podstawie przygotowuje upowaznienia. Kazdy upowazniony do przetwarzania
danych potwierdza pisemnie fakt zapoznania sie z niniejszg dokumentacjg,
zrozumieniem wszystkich zasad bezpieczenstwa oraz zachowania w tajemnicy danych
osobowych i sposobdw ich zabezpieczania. Wzér potwierdzenia stanowi zatgcznik nr
12;

administrator wprowadza polityke kluczy. Pomieszczenia biurowe zamykane sg na
klucz, zabezpieczane sg kartg dostepu lub zamkami szyfrowymi. Kazdy pracownik
odpowiada za swodj klucz, karte lub kod dostepu. W przypadku zagubienia klucza lub
karty nalezy niezwtocznie poinformowaé o tym fakcie administratora;

& W celu zapobiegania nieautoryzowanemu dostepowi do informacji lub kradziezy

informacji i srodkéw jej przetwarzania stosuje sie polityke czystego biurka. Wazne

dokumenty i nosniki zawierajgce dane osobowe nie powinny pozostac niezabezpieczone

w czasie nawet chwilowej nieobecnosci w pokoju. Pokdj nalezy zamkngé w sposéb

uniemozliwiajgcy dostep dla o0sdéb nieuprawnionych. Po zakoriczeniu pracy wazne

dokumenty komputerowe i nosniki z danymi osobowymi powinny by¢ przechowywane w

szafach, a pokoje powinno sie zamykac. Szczegdlng uwage nalezy zwrdci¢ na drukarki

sieciowe i kserokopiarki dostepne dla wiekszej liczby pracownikdéw. Pracownicy powinni

odbiera¢ dokumenty natychmiast po wykonaniu przez urzadzenie zleconego zadania. Nie

powinny one pozostawa¢ dostepne ani dla obcych oséb ani dla pracownikéw

nieposiadajgcych stosownych uprawnien.




& Polityka czystego ekranu ma na celu zabezpieczenie przed nieautoryzowanym dostepem
do systemu informatycznego i zabezpieczeniem przed ujawnieniem informacji
chronionych. Kazdorazowe odejscie od stanowiska pracy powinno by¢ poprzedzone
wylogowaniem sie lub zablokowaniem dostepu do systemu tak, aby niemozliwe byto
uzyskanie nieautoryzowanego dostepu do systemu. W tym celu kazdy komputer ma
wprowadzony system automatycznego uruchamiania sie wygaszania ekranu i
wylogowania uzytkownika Iub automatycznej blokady dostepu do systemu
informatycznego. Po zakoriczeniu pracy nalezy zamkngé aktywne aplikacje oraz
wyrejestrowac sie (wylogowac sie) z systemu lub tez zablokowac dostep do systemu.

& Zabrania sie udzielania informacji o danych osobowych w formie telefonicznej bez
weryfikacji tozsamosci rozmdwecy.



8.2. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Majgc Swiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje stuprocentowego
bezpieczenstwa danych, konieczne jest, aby kazdy uzytkownik majgcy stycznosé z
przetwarzanymi danymi, $wiadom odpowiedzialnosci, postepowat zgodnie z przyjetymi w
niniejszym dokumencie zasadami i minimalizowat zagrozenie wynikajace z btedéw ludzkich.
Ochrona danych osobowych przetwarzanych przez administratora obowigzuje wszystkie
osoby, ktére majg dostep do informacji zbieranych, przetwarzanych oraz przechowywanych,
bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania jak réwniez charakter
stosunku pracy. Osoby majgce dostep do danych osobowych sg zobligowane do stosowania
niezbednych srodkéw zapobiegajgcych ujawnieniu tych danych osobom nieupowaznionym.
Przetwarza¢ dane osobowe w systemach informatycznych jak i tradycyjnych zbiorach
papierowych u administratora moze wytgcznie osoba posiadajgca pisemne upowaznienie do
przetwarzania danych osobowych. Administrator jest odpowiedzialny za opracowanie,
wdrozenie i interpretacje Polityki Ochrony Danych Osobowych, standardéw, zalecen oraz
procedur w catym systemie.

Zbiory danych u administratora zabezpiecza sie poprzez:
& Srodki ochrony fizyczne;j:

a) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyktymi (niewzmacnianymi, nie przeciwpozarowymi)
b) Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym

drzwiami o podwyzszonej odpornosci na wtamanie - drzwi klasy C

c) Zbiér danych osobowych przechowywany jest w pomieszczeniu, w ktdrym okna
zabezpieczone sg za pomocg krat, rolet lub folii antywtamaniowej

d) Pomieszczenia, w ktorym przetwarzany jest zbiér danych osobowych wyposazone sg w
system alarmowy przeciwwfamaniowy

e) Zbiér danych osobowych w formie papierowej przechowywany jest w zamknietej
niemetalowej szafie

f) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane s3 w
zamknietej niemetalowej szafie

g) Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w
zamknietym sejfie lub kasie pancernej

h) Pomieszczenie, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone
jest przed skutkami pozaru za pomocg wolnostojgcej gasnicy

i) Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentdéw



& Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej:

a) Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocy procesu uwierzytelnienia z wykorzystaniem
identyfikatora (login) uzytkownika oraz hasta

b) Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset

c) Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojaniskie, rootkity

d) Uzyto system Firewall do ochrony dostepu do sieci komputerowej

& Srodki ochrony w ramach systemowych narzedzi programowych i baz danych:

a) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta z wytgczeniem aplikacji biurowych (takich jak
produkty Microsoft Office, procesory tekstu, arkusze kalkulacyjne, programy pocztowe)

b) Zastosowano mechanizm wymuszajgcy okresowa zmiane haset dostepu do zbioru
danych osobowych

c) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane
osobowe

Szczegbétowe Srodki ochrony technicznej systemu informatycznego, jak réwniez wszystkie
niezbedne informacje dotyczace jego pracy oraz zasad uzytkowania zawarte sg w punkcie 15.

Administrator dokfada szczegdlnej starannosci w celu zapewnienia, ze wszystkie podmioty,
ktorym powierza sie przetwarzanie danych osobowych gwarantujg srodki zabezpieczen co
najmniej na poziomie uznanym przez administratora za obligatoryjny. Administrator dokonuje
oceny czy podmiot majgcy w jego imieniu przetwarza¢ dane osobowe spetnia wymogi
dotyczace srodkdw zabezpieczen kierujac sie w szczegdlnosci kryteriami wg zatacznika nr 3.



8.3. MONITOROWANIE | PRZEGLAD SYSTEMU OCHRONY DANYCH

System Ochrony Danych jest monitorowany poprzez podjecie nastepujacych dziatan:
& wykonywanie audytéw wewnetrznych przez inspektora ochrony danych;

& wykonywanie okresowych przeglagdéw dokonywanych przez kierownictwo;

& wykonywanie analizy ryzyka.

8.4. PROCEDURA NADAWANIA UPRAWNIEN
Obieg informacji dotyczacych nadawania uprawnien przedstawia sie nastepujgco:

Osoba odpowiedzialna u administratora za zatrudnienie przygotowuje niezbedne dokumenty
i dokonuje niezbednych czynnosci w stosunku do kazdej nowozatrudnionej osoby majacej
przetwarza¢ dane osobowe, celem nadania jej uprawnien oraz jej przeszkolenia, zgodnie z
procedurg wg zatacznika nr 13.

W przypadku, gdy nowozatrudniona osoba bedzie przetwarzata dane w systemach
informatycznych, osoba odpowiedzialna u administratora za zatrudnienie (w razie potrzeby
po konsultacji z inspektorem ochrony danych) wnioskuje do administratora celem
przydzielenia i zarzgdzania uprawnieniami w systemie informatycznym. Administrator po
nadaniu uprawnien uzytkownikowi (identyfikatora i hasta), przekazuje osobie odpowiedzialnej
u administratora za zatrudnienie informacje o nadaniu uprawnien za pomoca maila.



9. SZKOLENIA OSOB PRZETWARZAJACYCH DANE OSOBOWE

Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna zostaé
przeszkolona i zapoznana z przepisami z zakresu ochrony danych osobowych, w szczegdélnosci
regulacjami wewnetrznymi zawartymi w Polityce Ochrony Danych Osobowych oraz
przepisami RODO. Za przeprowadzenie szkolenia odpowiada inspektor ochrony danych.
Potwierdzeniem zapewnienia zapoznania przepisOw stanowi pozytywnie zdany test (min. 60%
poprawnych odpowiedzi). Szkolenia sg przeprowadzane cyklicznie co najmniej raz w roku.
Potwierdzenie odbycia szkolenia przez uczestnikow zawiera w szczegdlnosci zatacznik nr 14
lub inny dokument dowodzacy faktu przeszkolenia (np. test, certyfikat, wykaz). Po
przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.




10. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACII

Odpowiedzialno$é za bezpieczenstwo informacji ponoszg wszystkie osoby przetwarzajgc dane

osobowe zgodnie z posiadanymi zakresami obowigzkdw. Kazda osoba obowigzana jest dba¢ o

bezpieczenstwo powierzonych mu do przetwarzania, archiwizowania lub przechowywania

informacji zgodnie z obowigzujgcymi przepisami wewnetrznymi w tym m.in.:

¢

¢ & & ¢

e

stosowac zasady opisane w Polityce Ochrony Danych oraz innych dokumentach

wewnetrznych;

chroni¢ informacje podlegajgce ochronie przed dostepem do nich oséb nieuprawnionych;

chroni¢ dane przed przypadkowym lub umysinym zniszczeniem, utratg lub modyfikacja;

chronic sprzet, wydruki komputerowe i inne nosniki zawierajgce dane chronione;

utrzymywaé w tajemnicy powierzone hasta, czestotliwos¢ ich zmiany oraz szczegoéty

technologiczne systemow takze po ustaniu zatrudnienia

powiadomi¢ administratora lub inspektora ochrony danych o:

a)

b)

c)
d)

ujawnieniu  lub  mozliwosci ujawnienia informacji chronionych osobom
nieupowaznionym;

nieautoryzowanej zmianie informacji chronionych lub mozliwosci wprowadzenia
nieautoryzowanych zmian;

zniszczeniu lub mozliwosci zniszczenia informacji chronionych;

zablokowaniu lub mozliwosci zablokowania pracy systemu informatycznego
przetwarzajgcego informacje chronione lub uniemozliwienia innego dostepu do
informacji chronionych.

Na potrzeby Polityki przedstawiono ponizszy schemat rél, w ktérym zdefiniowano role

majace szczegdlne obowigzki w obszarze ochrony danych osobowych.




*Jezeli wyznaczono

Administrator

Inspektor Ochrony
Danych

Zastepca/y Inspektora
Ochrony Danych*




10.1. ADMINISTRATOR

Administrator:

L

e e ¢ & ¢ e e ¢ & & ¢ ¢ & & ¢

e

wprowadza, zarzadza i sprawuje nadzor nad dziataniami Polityki Ochrony Danych
Osobowych;

okresla rodzaje zasobdow podlegajgcych ochronie;
decyduje o celach i srodkach przetwarzania danych;
zatwierdza Polityke Ochrony Danych Osobowych;

prowadzi komunikacje z podmiotem danych i przekazuje mu informacje w sposéb zwiezty,
przejrzysty, zrozumiaty i tatwo dostepny;

ufatwia podmiotom danych wykonywanie ich praw;
nieodptatnie udziela podmiotom danych informacji, réwniez na ich zgdanie;
weryfikuje tozsamos¢ oséb wnoszgcych zgdania udzielenia informacji;

potwierdza czy przetwarzane sg dane osobowe dotyczgce danej osoby fizycznej, a jezeli
ma to miejsce, udziela wskazanych rozporzadzeniem informacji;

utatwia osobie, ktérej dane dotyczg wykonywanie jej praw z art. 22 RODO;

informuje osobe, ktorej dane dotyczg, o dziataniach jakie podjat, w zwigzku z jej zgdaniami
opartymi o art. 22 RODO;

uzasadnienia odrzucenie zgdania osoby, ktérej dane dotyczg i poucza jg o prawie skargi;
umozliwia dostep do jej danych osobie, ktérej one dotyczg;

dokonuje sprostowania i uzupetniane danych;

usuwa dane;

powiadamia o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu ich
przetwarzania;

dokonuje przenoszenia danych.


http://gdpr.pl/dane-osobowe%29
http://gdpr.pl/dane-osobowe%29

10.2. INSPEKTOR OCHRONY DANYCH

Zakres zadan inspektora ochrony danych zawiera art. 39 ust. 1 RODO. Wyliczenie zawarte w
tym przepisie nie jest jednak katalogiem zamknietym, poniewaz jeden z obowigzkéw
inspektora ochrony danych mozna wywodzi¢ tez z art. 38 ust. 4 RODO (petnienie roli punktu
kontaktowego, dla 0sdb, ktérych dane dotyczg).

Wobec powyzszego zadania inspektora ochrony danych obejmuija:

& informowanie administratora, podmiotu przetwarzajgcego oraz pracownikdéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy RODO oraz
innych  przepisow  Unii lub  panstw cztonkowskich o ochronie danych
i doradzanie im w tej sprawie;

& monitorowanie przestrzegania RODO, innych przepiséw Unii lub paristw cztonkowskich o
ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkow;

& dziatania zwiekszajgce $wiadomo$é, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

& udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

& wspodtpraca z organem nadzorczym;

& petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO,
oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

& petnienie roli punktu kontaktowego dla osdb, ktérych dane dotyczg, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujgcych im na mocy RODO;

& prowadzenie rejestru czynnosci lub rejestru kategorii czynnosci.



11. AUDYTY

Zgodnie z art. 32 RODO, administrator powinien regularnie testowac, mierzy¢ i oceniac

skutecznos¢ srodkoéw technicznych i organizacyjnych majgcych zapewnic¢ bezpieczenstwo

przetwarzania.

Na podstawie art. 39 ust. 1 RODO inspektor ochrony danych przeprowadza cykliczne audyty.

Celem audytéw wewnetrznych jest ocena, czy system ochrony danych osobowych jest

skutecznie wdrozony i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone s3

w sposéb obiektywny i bezstronny:

¢

L

inspektor ochrony danych jest odpowiedzialny za planowanie i przeprowadzanie audytéw
wewnetrznych z roczng czestotliwoscig lub czesciej;

inspektor ochrony danych opracowuje programy audytdw wg zatgcznika nr 15, biorgc pod
uwage waznos$¢ proceséw przetwarzania oraz audytowanych obszaréw, jak tez wyniki
wczesniejszych audytéw. Okresla on kryteria audytu, jego cel, zakres i ewentualnie
metody;

inspektor ochrony danych jest zobowigzany do przygotowania sie do przeprowadzenia
audytu, zapoznajac sie z opisem audytowanego obszaru, stosowanych procedur i wynikow
poprzednich audytdw;

inspektor ochrony danych realizuje dziatania audytowe majgce na celu uzyskanie
obiektywnych dowoddw potwierdzajgcych poprawnos¢ realizowanych zadan, procedur,
polityk, zabezpieczen, celéw, spetniania wymagan RODO;

w przypadku stwierdzenia uchybien majgcych wptyw na skutecznos$¢ dziatania systemu
ochrony danych zgodnego z RODO, inspektor ochrony danych identyfikuje tzw. uchybienia
lub spostrzezenia;

wynik audytu zostaje udokumentowany przez inspektora ochrony danych i przekazany
administratorowi wg zatacznika nr 16;

inspektor ochrony danych dokonuje przegladu i analizy wyniku audytu oraz decyduje o
inicjowaniu dziatan korygujacych, w przypadku zaistnienia powaznych uchybien.




12. PROCEDURA PRZYWROCENIA DOSTEPNOSCI DANYCH
OSOBOWYCH | DOSTEPU DO NICH W RAZIE INCYDENTU
FIZYCZNEGO LUB TECHNICZNEGO. ZARZADZANIE CIAGLOSCIA
DZIAtANIA

Zgodnie z art. 32 RODO, administrator powinien zapewnié¢ zdolnos¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego.

Administrator dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych z przetwarzaniem
informacji. Celem takiego postepowania jest przeciwdziatanie przerwom w dziatalnosci oraz
ochrona krytycznych proceséw przed rozlegtymi awariami lub katastrofami.

Powyzsze cele realizowane sg dzieki:

& podziatowi odpowiedzialnosci i obowigzkéw, umozliwiajagc pracownikom dopilnowanie,
wczesne wykrycie i zminimalizowanie zagrozen mogacych mie¢ wptyw na ciggtosé
dziatania;

& wdrozeniu plandw ciagtosci dziatania.

O koniecznos$ci tworzenia planu ciggtosci dziatania dla konkretnego systemu informatycznego
decyduje administrator na podstawie analizy ryzyka.




13. PROCEDURA ANALIZY RYZYKA / OCENA SKUTKOW

13.1. ZAGADNIENIA OGOLNE DOTYCZACE ANALIZY RYZYKA
Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

Celem analizy ryzyka jest zastosowanie srodkéw technicznych i organizacyjnych
zapewniajgcych  stopied  bezpieczenstwa  odpowiadajgcy  ryzyku  wynikajgcemu
z przypadkowego Ilub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych.

W przypadku koniecznosci przeprowadzenia oceny skutkéw (art. 35 RODO), wymagane jest
wykonanie nastepujacych czynnosci:
& systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania;

& ocena, czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunku do
celow;

& ocena ryzyka $rodki planowane w celu zaradzenia ryzyku, przedstawione w postaci planu
postepowania z ryzykiem.




13.2. DEFINICJE

¢

L

aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych
osobowych;

naruszenie (incydent) ochrony danych osobowych — to naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych;

zagrozenie — potencjalne naruszenie (potencjalny incydent);
skutki — rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia);

ryzyko — prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub
Zniszczenie zasobow.

13.3. POTENCJALNE AKTYWA PODLEGAJACE ANALIZIE RYZYKA ORAZ OCENIE SKUTKOW

¢

analizie ryzyka poddawane sg zbiory danych osobowych, procesy przetwarzania, srodki
zabezpiecze, np. zbiér pracownikéw, zbidr klientéw, proces wysytania informacji
handlowej z bazy marketingowej banku, zasady rozliczalnosci, integralnosci, poufnosci,
itp.;

do analizy wymagane jest zidentyfikowanie aktywoéw;

wykaz przyktadowych aktywdw znajduje sie w zataczniku nr 17.

13.4. WYZNACZENIE ZAGROZEN

L

administrator, w porozumieniu z inspektorem ochrony danych, jest odpowiedzialny za
okreslenie listy mozliwych zagrozen, ktére moga wystgpi¢ w przetwarzaniu danych w
zbiorze lub w procesie przetwarzania;

zagrozenia powinny by¢ identyfikowane w odniesieniu do aktywow (wykaz przyktadowych
zagrozen znajduje sie w odrebnym dokumencie jakim jest ,,Analiza zagrozen i ryzyka”).



13.5. WYLICZENIE RYZYKA DLA ZAGROZEN

& inspektor ochrony danych okre$la Prawdopodobieristwo (P) wystgpienia poszczegdlnych
zagrozen w zbiorze lub w procesie przetwarzania (proponowana skala
prawdopodobienstwa jest wskazana w dokumencie ,,Analiza zagrozen i ryzyka”)

& inspektor ochrony danych okreéla przyktadowe skutki (S) wystgpienia incydentéw
(materializacji zagrozen), uwzgledniajac straty finansowe, utrate reputacji (proponowang
skala skutkéw znajduje sie w dokumencie ,, Analiza zagrozen i ryzyka”)

& inspektor ochrony danych wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkéw w/g
formuty: R=P * S



13.6. POROWNANIE WYLICZONYCH RYZYK ZE SKALA | OKRESLENIE DALSZEGO POSTEPOWANIA

Z RYZYKIEM

& inspektor ochrony danych poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje

dotyczace dalszego postepowania z ryzykiem;

Proponowang skale ryzyka prezentuje ponizszy wykres:

SPOSOBY ODPOWIEDZINA RYZYKO

Postepowanie z ryzykiem

UNIKANIE RYZYKA OGRANICZANIE PRZEKAZANIE RYZYKA
RYZYKA - REDUKCIA

Odejscie od dziatan, ktdre Podjecie dziafan Przeniesienie ryzyka na
wigza sie z ryzykiem, jezeli ograniczajacych ryzyko lub podmiot zewnetrzny, wtedy
ryzyko jest duze a system, w zmniejszajacych podatnosc odpowiedzialnosé
ktérym ono wystepuje nie przekazujemy w
przynosi odpowiednich odpowiednich zapisach
korzysci umowy

AKCEPTACIA RYZYKA

Gdy koszty dziatari w celu
niwelowania ryzyka

przekraczajg oczekiwane,
badz wystepuja okreslone
trudnosci w
przeciwdziataniu ryzyka



13.7. REAKCJA NA WARTOSC RYZYKA

& akceptacja ryzyka — zabezpieczenia sg wiasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen;

& dziatania obnizajace ryzyko, ktére moze zastosowac administrator:

a) przekazanie — przerzucenie ryzyka (outsourcing, ubezpieczenie);

b) unikanie — eliminacja dziatan powodujacych ryzyko (np. zakaz wynoszenia
komputerdw przenosnych poza obszar organizacji);

C) redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np.
zaszyfrowanie pendrive’éw z danymi wynoszonych poza firme).

13.8. PLAN POSTEPOWANIA Z RYZYKIEM

& wszedzie, gdzie inspektor ochrony danych decyduje sie obnizy¢ ryzyko, wyznacza liste
zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne;

& inspektor ochrony danych zobowigzany jest do monitorowania wdrozenia zabezpieczen.

13.9. PONOWNA ANALIZA ZAGROZEN | RYZYKA

Ponowna ,,Analiza zagrozen i ryzyka” przeprowadzana jest cyklicznie lub po znaczacych
zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw
przetwarzania, zmiany prawne).

W przypadku, gdy analiza ryzyka prowadzona jest w ramach Oceny skutkdw, wymagana jest
do przeprowadzenia przynajmniej raz na 5 lat.

13.10. NARZEDZIE DO PRZEPROWADZENIA ANALIZY | SZACOWANIA RYZYKA

Analize ryzyka oraz szacowanie ryzyka przeprowadza sie w specjalnym dokumencie ,,Analiza
zagrozen i ryzyka”.



14. PRIVACY BY DESIGN & PRIVACY BY DEFAULT

UWZGLEDNIANIE PRYWATNOSCI W FAZIE PROJEKTOWANIA (PRIVACY BY DESIGN) ORAZ
DOMYSLNA OCHRONA DANYCH (PRIVACY BY DEFAULT)

Artykut 25 RODO wprowadza dwie koncepcje: uwzglednianie ochrony danych w fazie
projektowania oraz domyslng ochrone danych. Ustawodawca europejski, nadajgc charakter
prawny rozwijanej juz wczedniej koncepcji zapewnienia prywatnosci na etapie projektowania
(privacy by design), nazwat jg zasadg uwzglednienia ochrony danych w fazie projektowania.
Koncepcja ta zakfada, ze wymogi dotyczgce ochrony danych osobowych i prywatnosci
powinny by¢ uwzgledniane juz na wstepnych etapach projektowania ustug, produktéw badz
systemow majacych stuzy¢é do przetwarzania danych osobowych. Tym samym
dla administratora juz na etapie projektowania kwestie ochrony danych stajg sie jednym
z najwazniejszych elementéw.

Administrator wdraza odpowiednie S$rodki techniczne i organizacyjne, aby domysinie
przetwarzane byty wyfacznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.
W szczegdlnosci srodki te zapewniajg, by domysinie dane osobowe nie byty udostepniane bez
interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

Administrator przyjmuje nastepujgce rozwigzania:

& by oceniéjakie $rodki bedg w danym przypadku wtasciwe nalezy uwzgledniaé czynniki takie
jak:

a) stan wiedzy technicznej;
b) koszt wdrazania;
c) charakter, zakres, a takze kontekst i cele przetwarzania;

d) ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia wynikajacego z przetwarzania.

& $rodki stuzace realizacji tego obowigzku mogg polegaé¢ m.in. na:

a) minimalizacji zakresu przetwarzania danych osobowych sprawdzane poprzez cykliczne
audyty oraz analizy ryzyka;

b) jak najszybszej pseudonimizacji;



http://gdpr.pl/dane-osobowe%29

c)

d)

e)

przejrzystosci co do funkcji i przetwarzania sprawdzane poprzez cykliczne audyty oraz
analizy ryzyka;
umozliwieniu osobie, ktdrej dane dotyczg, monitorowania przetwarzania danych

poprzez prawo do dostepu danych, sprostowania, zmiany czy ograniczania
przetwarzania zgodnie z procedurg wskazang w rozdziale 7;

umozliwieniu zmian i udoskonalaniu zabezpieczen, co jest sprawdzane poprzez
cykliczne audyty oraz analizy ryzyka.



15. BEZPIECZENSTWO DANYCH OSOBOWYCH W SYSTEMACH
INFORMATYCZNYCH

15.1. POSTANOWIENIA OGOLNE

Za przestrzeganie zapisow dotyczacych bezpieczenstwa danych w systemach informatycznych
odpowiedzialny jest administrator. Obszar, w ktédrym sg przetwarzane dane, zabezpiecza sie
przed dostepem oséb nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do
przetwarzania danych osobowych. Przebywanie oséb nieuprawnionych w obszarze, w ktérym
sg przetwarzane dane, jest dopuszczalne za zgodg administratora;

& w przypadku, gdy uzytkownik przetwarzajgcy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za
sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy,
stuzbowe tablety i smartfony. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie
dodatkowych urzadzen (np. twardych dyskéw, pamieci) do lub podtaczanie jakichkolwiek
niezatwierdzonych urzgdzen do systemu informatycznego jest zabronione;

& uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom,
pracownikom innych dziatéw) wglad do danych wyswietlanych na monitorach
komputerowych — tzw. Polityka czystego ekranu.




15.2.  PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE
OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI.

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku z wykonywaniem
przez upowazniong osobe obowigzkdédw lub zadan zwigzanych z przetwarzaniem danych
osobowych wg zatacznika nr 9.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji oséb
upowaznionych do przetwarzania danych osobowych wg zatacznika nr 11.



15.3. STOSOWANE METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZENIEM | UZYTKOWANIEM

Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator
uzytkownika zabezpieczony jest hastem:

& hasto nie moze sktadaé sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentdw;

& hasto musi sktada¢ sie z co najmniej 8 znakdw, zawieraé mate i wielkie litery oraz cyfry lub
znaki specjalne;

& hasto nie moze sktadac sie z identycznych znakéw lub ciggu znakéw z klawiatury;

e

hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika;

& hasto musi byé unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika.

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany
hasta. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub
w szufladzie. Uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po
utracie jego waznosci. W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest
niezwtocznie zmienic hasto i poinformowac o tym fakcie inspektora ochrony danych.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢
przydzielany innej osobie. Identyfikator uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych osobowych, nalezy niezwtocznie zablokowa¢ w systemie
informatycznym stuzgcym do przetwarzania danych osobowych oraz uniewazni¢ przypisane
mu hasto.



15.4 PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY PRZEZNACZONE DLA
UZYTKOWNIKOW SYSTEMU INFORMATYCZNEGO StUZACEGO DO PRZETWARZANIA DANYCH
OSOBOWYCH

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomié inspektora ochrony danych.

Przystepujac do pracy w systemie informatycznym stuzagcym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swdj identyfikator oraz hasto dostepu.
Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzagcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowad sie
z systemu informatycznego stuzgcego do przetwarzania danych osobowych.

Zakoniczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzgdzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem
przed nieuprawnionym dostepem dodatkowych nosnikéw danych ptyty CD, pendrive i inne,
zawierajgcych dane osobowe. Zakonczenie pracy w systemie informatycznym stuzgcym do
przetwarzania danych osobowych nastepujg poprzez wylogowanie sie z tego systemu.



15.5. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH ORAZ PROGRAMOW
| NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA

Kopie zapasowe powinny by¢ kontrolowane przez administratora, w porozumieniu z
inspektorem ochrony danych, w szczegdlnosci pod katem prawidtowosci ich wykonania
poprzez czesciowe lub catkowite odtworzenie na wydzielonym sprzecie komputerowym.

Nosniki informatyczne zawierajace dane osobowe lub kopie systemoéw informatycznych
stuzagcych do przetwarzania danych osobowych s3 przechowywane w sposéb
uniemozliwiajgcy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemoéw informatycznych stuzgcych do przetwarzania danych osobowych nalezy
przed ich likwidacjg usungé¢ dane osobowe lub uszkodzi¢ je w sposdb uniemozliwiajgcy odczyt
danych osobowych.



15.6. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW
INFORMACJI ZAWIERAJACYCH DANE OSOBOWE ORAZ KOPIl ZAPASOWYCH

Nie nalezy przechowywac zbednych nosnikéw informacji zawierajacych dane osobowe oraz
kopii zapasowych, a takze wydrukéw i innych dokumentéw zawierajgcych dane osobowe. Po
uptywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zostaé
skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takze
wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych
szafach w sposdb zabezpieczajacy je przed nieuprawnionym przejeciem, modyfikacja,
uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajacych dane osobowe nalezy
go fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.



15.7. SPOSOB  ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO StUZACEGO DO
PRZETWARZANIA DANYCH OSOBOWYCH PRZED DZIAtALNOSCIA OPROGRAMOWANIA,
KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU
INFORMATYCZNEGO StUZACEGO DO PRZETWARZANIA DANYCH OSOBOWYCH

System informatyczny stuzgcy do przetwarzania danych osobowych zabezpiecza sie,

w szczegolnosci przed:

¢

dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego:

a) poprzez zainstalowanie programu antywirusowego;
b) poprzez zainstalowanie firewall (zapora sieciowa).

utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej, na
przyktad poprzez zastosowanie urzadzenia chronigcego system informatyczny przed
skutkami awarii zasilania typu UPS, generator pradu i/lub wydzielong sie¢
elektroenergetyczna.

Kazdy zbiér wczytywany do komputera, w tym takze wiadomos¢ e-mail, musi byc

przetestowany programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do

sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem

szkodliwego oprogramowania.

Kopie zapasowe:

L

¢

przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknietym;

usuwa sie niezwtocznie po ustaniu ich uzytecznosci.



15.8. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACII SYSTEMOW ORAZ
NOSNIKOW INFORMACII StUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH.

Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzgcych do
przetwarzania danych osobowych, przeprowadzane s3g przez administratora.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on zostaé pozbawiony
danych osobowych przez fizyczne wymontowanie dysku lub skasowanie danych. W innym
przypadku musi byé zawarta umowa powierzenia danych osobowych.

Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.

15.9. PROCEDURA W PRZYPADKU WYSTAPIENIA INCYDENTOW.

W przypadku stwierdzenia uchybien dotyczgcych przetwarzania danych kazda osoba powinna
o tym fakcie niezwtocznie powiadomi¢ inspektora ochrony danych wg zatacznika nr 4.
Nastepnie administrator, w porozumieniu z inspektorem ochrony danych, wprowadza
zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

15.10. KONTROLA STANU ZABEZPIECZEN

Inspektor ochrony danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad
ochrony danych osobowych w dowolnym terminie.

Nalezy instalowac zalecane przez producentédw oprogramowania poprawki i uaktualnienia
systemu informatycznego stuzgcego do przetwarzania danych osobowych celem
wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci dziatania.



15.11. ZASADY KORZYSTANIA Z INTERNETU

& uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.
Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikdw pobranych z niewiadomego zrédfa. Pliki takie
powinny by¢ S$ciggane tylko za kazdorazowa zgodg osoby upowaznionej do
administrowania infrastrukturg IT (np. informatyk, administrator systemoéw
informatycznych) i tylko w uzasadnionych przypadkach;

& uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu;

& nie nalezy korzysta¢ ze stron i serwiséw internetowych, na ktérych prezentowane s3
informacje i tresci o charakterze przestepczym, hackerskim, pornograficznym lub innym
zabronionym przez prawo, z uwagi na ryzyko zainfrkowania systemu operacyjnego
szkodliwym oprogramowaniem

& nie nalezy w opcjach przegladarki internetowej wigczaé opcji autouzupetniania formularzy
i zapamietywania haset;

& w przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu www rozpoczynajgcego
sie frazg ”"https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktédki i sprawdzié, czy
wiascicielem certyfikatu jest wiarygodny wtasciciel;

& nalezy zachowa¢ szczegdlng ostrozno$é w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu,
poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numerdéw kart ptatniczych
przez Internet. Szczegdlnie tyczy sie to zadania podania takich informacji przez rzekomy
bank.



15.12. ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac sie tylko
przez osoby do tego upowaznione;

w przypadku przesytania danych osobowych poza organizacje zaleca sie wykorzystywanie
mechanizméw kryptograficznych (szyfrowanie transmisji, hastowanie wysytanych
dokumentéw lub plikéw zzipowanych, podpis elektroniczny);

uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu;

zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata;

nie nalezy otwiera¢ zatgcznikédw (plikéw) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci przypadkéw
zawierajg zataczniki ze szkodliwymi programami, ktére po ,kliknieciu” infekujg komputer
uzytkownika oraz czesto pozostate komputery w sieci. W wyniku dziatania takiego
szkodliwego oprogramowania moze dojs¢ do powaznych incydentéw, facznie z petna
utratg danych osobowych lub zaszyfrowanie m przez kryptowirusy;

bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klika¢” na hiperlinki w mailach, gdyz
moga to byc¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik
,klikajac” na taki hiperlink bezwiednie infekuje swdj komputer oraz czesto pozostate
komputery w sieci. W wyniku takiej infekcji moze dojs¢ do powaznych incydentéw, tacznie
z petng utrata danych osobowych lub zaszyfrowanie m przez kryptowirusy;

nalezy zgtaszaé informatykowi przypadki podejrzanych emaili;

podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzyé metody , Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji
,Do wiadomosci”!;

przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa wtasnosci
przemystowej i prawa autorskiego;

uzytkownicy nie majg prawa korzystaé z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.



16. POSTEPOWANIE W WYPADKU KLESKI ZYWIOLOWE)

Kleska zywiotowq jest katastrofa spowodowana dziataniem sit przyrody takich jak ogien,
huragan, woda lub ich przejawami.

W przypadku wystgpienia zagrozenia powodujgcego koniecznos¢ przeprowadzenia ewakuacji
0s0b lub mienia z pomieszczen, w ktérych przetwarzane sg dane osobowe majg zastosowanie
przepisy niniejszego rozdziatu oraz innych przepiséw szczegdlnych.

Kazda osoba, ktéra bedzie swiadkiem zblizania sie w/w zagrozen jest obowigzana powiadomic
o tym administratora w kazdy mozliwy sposéb. Numer telefonu administratora jest znany
pracownikom i wspétpracownikom. Osoby biorgce udziat w akcji ratunkowej majg prawo wejsé
do pomieszczen, w ktérych przetwarzane sg dane osobowe bez innych obowigzkéw
wskazanych w dokumentacji.

W  przypadku ogloszenia alarmu  ewakuacyjnego  uzytkownicy  przebywajacy
w pomieszczeniach, w ktérych przetwarzane sg dane osobowe obowigzani sg do przerwania
pracy, a w miare mozliwosci przed opuszczeniem tych pomieszczen do:

& zamkniecia systemu informatycznego;

& zabezpieczenia danych osobowych przetwarzanych tradycyjnie.

W czasie trwania akcji ratunkowej i po jej zakoriczeniu administrator oraz obecni uzytkownicy
powinni w miare mozliwosci zabezpiecza¢ dane osobowe przed nieuprawnionym do nich
dostepem, o ile nie stoi to w sprzecznosci z poleceniami wydanymi przez stuzby ratunkowe.




17. POSTANOWIENIA KONCOWE

Polityka Ochrony Danych Osobowych jest dokumentem wewnetrznym i nie moze by¢
udostepniania osobom nieupowaznionym w zadnej formie.

Kazda osoba przetwarzajgca dane osobowe zapoznaje sie z trescig Polityki Ochrony Danych
Osobowych oraz zobowigzuje sie do bezwzglednego stosowania postanowien w niej zawartych
przy przetwarzaniu danych osobowych.




18. ZALtACZNIKI

ZALACZNIK NR 1 WYKAZ ZBIOROW

Lp.

Nazwa zbioru
danych

Struktura zbioru
danych

Forma w jakiej dane
sg przetwarzane (w
tym programy i
systemy
informatyczne)

Infrastruktura

Outsourcing

Ocena skutkow




ZALACZNIK NR 2 WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
(zwana dalej: ,,Umowg”)

ZAWAItA W et ,dnia ,

w imieniu ktérej/go dziata / reprezentowana/ym przez:

zwang dalej: ,,Zleceniodawca” lub ,,Administratorem”,

zwang dalej: ,,Zleceniobiorca” lub ,,Podmiotem przetwarzajacym”,
zwanymi dalej facznie: ,,Stronami”,

o tresci nastepujace;.

§1

Powierzenie przetwarzania danych osobowych

W zwigzku z zawarciem pomiedzy Stronami umowy nr ...... z dnia ........ , ktérej przedmiotem
JEST e (zwanej dalej: ,Umowa gtéwnga”), w trakcie ktorej realizacji
Zleceniobiorca bedzie przetwarzat dane osobowe, o ktéorych mowa w § 2 Umowy,
Administrator w trybie art. 28 rozporzadzenia Parlamentu Europejskiego i Rady Unii
Europejskiej 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych (zwanego dalej: ,Rozporzadzeniem”) powierza
Zleceniobiorcy przetwarzanie tych danych osobowych na zasadach szczegétowo wskazanych
w niniejszej Umowie.

§2
Kategorie oséb, ktorych dotyczy powierzenie przetwarzania danych osobowych
oraz rodzaj powierzonych danych osobowych



Powierzenie przetwarzania danych osobowych obejmuje kategorie oséb oraz rodzaj
dotyczacych ich danych osobowych w celu niezbednym do realizacji przez Zleceniobiorce
Umowy gtéwne;.

§3

Cel i charakter przetwarzania danych osobowych

1. Administrator upowaznia Zleceniobiorce do przetwarzania danych osobowych, o ktérych
mowa w Umowie i poleca mu przetwarzanie tych danych osobowych, wytgcznie w celu
niezbednym do realizacji przez Zleceniobiorce Umowy gtéwnej i wytgcznie w zakresie, jaki
jest niezbedny do realizacji tego celu.

2. Przez przetwarzanie danych osobowych rozumie sie wszelkie operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie.

&4

Czas trwania przetwarzania

1. Zleceniobiorca uprawniony jest do przetwarzania powierzonych danych osobowych
wyfacznie w okresie obowigzywania Umowy gtéwnej, z zastrzezeniem § 4 ust. 2 Umowy.

2. Po zakonczeniu realizacji Umowy Gtéwnej, Podmiot przetwarzajacy zobowigzany jest do
usuniecia lub zwrotu Administratorowi powierzonych danych osobowych oraz wszelkich
ich istniejgcych kopii, zaleznie od wyboru Administratora, chyba ze przepisy prawa
powszechnie obowigzujgcego nakazujg ich przechowywanie.

§5
Oswiadczenie Podmiotu przetwarzajacego

1. Podmiot przetwarzajgcy oswiadcza, ze dysponuje srodkami  technicznymi
i organizacyjnymi gwarantujgcymi przetwarzanie powierzonych danych osobowych
zgodnie z Rozporzadzeniem oraz niniejszg Umowg, w szczegdlnosci w sposdb chronigcy
prawa os6b, ktérych dane dotyczg oraz ze dysponuje S$rodkami technicznymi
i organizacyjnymi gwarantujgcymi przetwarzanie zgodnie z nimi powierzonych danych
osobowych.

2. Wymogi wynikajgce z § 5 ust. 1 Umowy moga by¢é uznane za zrealizowane przez Podmiot
przetwarzajgcy, jezeli Administrator zaakceptuje przedfozony przez Podmiot
przetwarzajacy:

a) zatwierdzony kodeks dobrych praktyk w rozumieniu art. 40 Rozporzadzenia oraz
oswiadczenie o spetnianiu wymogdéw wynikajgcych z tego kodeksu,



b) certyfikat w rozumieniu art. 42 Rozporzadzenia wydany przez podmiot certyfikujgcy,
kryteria certyfikacji oraz oswiadczenie Podmiotu przetwarzajgcego o dalszej realizacji
kryteridw certyfikacji,

c¢) dokument dobrych praktyk wydany przez organ nadzorczy, Europejskg Rade Ochrony
Danych Osobowych lub inny organ nadzorczy w rozumieniu art. 51 Rozporzadzenia
oraz o$wiadczenie o spetnieniu wymogow wynikajgcych z dobrych praktyk.

3. Pomimo spetnienia przez Podmiot przetwarzajgcy wymogow, o ktérych mowa w § 5 ust. 2
Umowy, Administrator, uwzgledniajac kryteria przewidziane w art. 32 ust. 1 RODO, moze
zazgda¢ od Podmiotu przetwarzajgcego, przed przystgpieniem przez Podmiot
przetwarzajagcy do przetwarzania danych osobowych, przyjecia i wdrozenia
w odpowiednim terminie dodatkowych srodkéw technicznych lub organizacyjnych celem
adekwatnego zabezpieczenia powierzonych Podmiotowi przetwarzajgcemu danych
osobowych. W przypadku ztozenia takiego zgdania przez Administratora, Podmiot
przetwarzajgcy nie jest uprawniony do rozpoczecia przetwarzania danych
i w konsekwencji rozpoczecia realizacji ustug, o ktérych mowa w Umowie do momentu
realizacji zgtoszonego zgdania.

§6
Szczegotowe zasady przetwarzania danych osobowych

Podmiot przetwarzajgcy zobowigzuje sie:

1) stosowac $rodki techniczne i organizacyjne majgce na celu nalezyte, odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, zabezpieczenie powierzonych do
przetwarzania danych osobowych, w szczegdlnosci zabezpieczyé je przed
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem przepiséw prawa oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem, zapewniajgce adekwatny stopien bezpieczenstwa odpowiadajgcy
ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérym mowa w art. 32
Rozporzadzenia;

2) przetwarzaé powierzone dane osobowe wytacznie na udokumentowane polecenie
Administratora — co dotyczy rdwniez przekazywania danych osobowych do parnstwa
trzeciego lub organizacji miedzynarodowe] — chyba ze obowigzek taki naktadajg na
niego przepisy prawa powszechnie obowigzujgcego; w takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny;

3) nadaé¢ upowaznienia do przetwarzania powierzonych danych osobowych
zatrudnionym przez niego lub wspodtpracujgcych z nim na podstawie umow
cywilnoprawnych osobom, ktdre bedg uczestniczyty w przetwarzaniu powierzonych
danych osobowych oraz prowadzi¢ ich ewidencje, a takze zapewni¢, by osoby te
zobowigzaty sie do zachowania w tajemnicy przetwarzanych danych osobowych,



zaréwno w trakcie zatrudnienia lub wspdtpracy z Podmiotem przetwarzajgcym, jak
i po jego ustaniu;

4) pomagaé¢ Administratorowi wywigzywac sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia;

5) w przypadku stwierdzenia naruszenia zasad ochrony i przetwarzania powierzonych
danych osobowych, zgtosi¢ je niezwtocznie - najpdzniej jednak w ciggu 24 godzin od
stwierdzenia naruszenia — Administratorowi, na adres mailowy przewidziany do
komunikacji miedzy Stronami w zwigzku z realizowaniem Umowy gtéwnej;

6) pomagac¢ Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg,
w zakresie wykonywania przez nig jej praw okreslonych w Rozporzadzeniu.

§7

Prawo kontroli

Administratorowi lub upowaznionemu przez niego audytorowi zewnetrznemu przystuguje
prawo kontroli przestrzegania zasad przetwarzania powierzonych danych osobowych,
w szczegolnosci w zakresie przestrzegania postanowien niniejszej Umowy oraz spetnienia
wymogoéw przewidzianych w Rozporzadzeniu oraz innych powszechnie obowigzujacych
przepisach prawa.

Podmiot przetwarzajacy zobowigzany jest na kazdy pisemny wniosek Administratora,
udzieli¢ w terminie 7 dni od dnia otrzymania takiego wniosku, pisemnej informacji
dotyczacej przetwarzania powierzonych mu danych osobowych.

Administrator upowazniony jest do realizowania bezpos$redniej kontroli przetwarzania
powierzonych danych osobowych, w miejscu ich przetwarzania przez Podmiot
przetwarzajacy, po zgtoszeniu takiego zamiaru z minimum 7-dniowym wyprzedzeniem.
W przypadku stwierdzenia przez Administratora naruszei w przetwarzaniu powierzonych
danych osobowych, Podmiot przetwarzajacy zobowigzany jest do ich usuniecia najpdzniej
w terminie 7 dni od dnia zgtoszenia takiego zgdania przez Administratora i zgodnie z jego
zaleceniami.

Podmiot przetwarzajgcy zobowigzany jest udostepnia¢ Administratorowi wszelkie
informacje niezbedne do wykazania spetnienia przez niego obowigzkéw okreslonych w art.
28 Rozporzadzenia, a takze przyczynia¢ sie do wykonywania przez Administratora
przystugujgcego mu prawa kontroli.

Podmiot przetwarzajgcy zobowigzany jest niezwtocznie informowac Administratora, jezeli
jego zdaniem wydane mu polecenie stanowi naruszenie Rozporzadzenia lub innych
przepisdw prawa powszechnie obowigzujgcych dotyczacych ochrony danych osobowych.

§8
Dalsze powierzenie przetwarzania danych osobowych



Podmiot przetwarzajgcy moze powierzy¢ dane osobowe powierzone mu do przetwarzania
na podstawie niniejszej Umowy do dalszego przetwarzania podmiotom bedacym jego
podwykonawcami, jedynie w celu realizacji Umowy gtéwnej i wytgcznie po uzyskaniu
kazdorazowo uprzedniej zgody Administratora, wyrazonej w formie pisemnej pod rygorem
niewaznosci.

Podmiot przetwarzajgcy zobowigzany jest natozy¢ na podmiot, o ktérym mowa w § 8 ust.
1 Umowy, takie same obowigzki z zakresu ochrony powierzonych danych osobowych, jakie
wynikajg z niniejszej Umowy, w szczegdlnosci obowigzek zapewnienia wystarczajacych
gwarancji wdrozenia odpowiednich $rodkédw technicznych i organizacyjnych, by
przetwarzanie powierzonych danych osobowych odpowiadato wymogom Rozporzadzenia
oraz innym powszechnie obowigzujgcym przepisom prawa.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$s¢ wobec Administratora za
wszelkie naruszenia obowigzkéw z zakresu ochrony powierzonych danych osobowych
przez podmioty, o ktérych mowa w § 8 ust. 1 Umowy.

§9
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za udostepnienie lub wykorzystanie
powierzonych danych osobowych niezgodnie z postanowieniami Umowy, a w
szczegolnosci za udostepnienie tych danych osobowych osobom nieupowaznionym.
Podmiot przetwarzajgcy zobowigzany jest niezwtocznie poinformowaé Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajagcy powierzonych danych osobowych, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych osobowych, a takze o wszelkich planowanych lub realizowanych kontrolach i
inspekcjach dotyczacych ochrony danych osobowych.

§10
Klauzula poufnosci

Podmiot przetwarzajgcy zobowigzuje sie wzgledem Administratora do zachowania
poufnosci i nie ujawniania osobom trzecim jakichkolwiek informacji, danych osobowych,
dokumentdéw lub materiatéw uzyskanych w zwigzku z wykonywaniem Umowy lub Umowy
Gtéwnej (zwanych dalej , Informacjami poufnymi”), chyba ze Administrator wyrazi na to
zgode w formie pisemnej pod rygorem niewaznosci lub ze konieczno$¢ taka wynika
z przepiséw prawa powszechnie obowigzujgcego.

Informacje poufne bedg wykorzystywane przez Podmiot przetwarzajgcy wytgcznie w celu
i w zakresie niezbednym do realizowania Umowy oraz Umowy gtownej.



§11
Postanowienia koncowe

1. Wszelkie zmiany, uzupetnienia, rozwigzanie lub wypowiedzenie Umowy powinny by¢
dokonane w formie pisemnej pod rygorem niewaznosci.

2. W zakresie nieuregulowanym Umowg zastosowanie majg przepisy Rozporzadzenia,
Kodeksu cywilnego oraz inne przepisy prawa powszechnie obowigzujgcego w Polsce.

3. W przypadku, gdy Umowa odwotuje sie do przepisbw prawa powszechnie
obowigzujgcego, oznacza to réwniez inne przepisy dotyczace ochrony danych
osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie po dniu zawarcia
Umowy, jak réwniez akty prawne, ktdre zastgpig wskazane ustawy i rozporzadzenia.

4. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Administrator Podmiot przetwarzajgcy



ZALACZNIK NR 3 JAK POWIERZYC PRZETWARZANIE DANYCH OSOBOWYCH W SPOSOB
ZGODNY Z RODO?

I.  Wybierz odpowiedni podmiot przetwarzajacy

Powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzystaj wytgcznie
z ustug takich podmiotéw, ktére:

J dysponujg odpowiednig wiedzg fachowa,

J sg wiarygodne,
J posiadajg odpowiednie zasoby do realizacji przetwarzania powierzonych danych,
] gwarantujg, ze wdrozyty srodki techniczne i organizacyjne odpowiadajgce wymogom

RODO, w tym wymogom bezpieczenstwa przetwarzania oraz wymogom okreslonym przez
administratora.

Mozesz skorzystaé z podmiotu przetwarzajgcego, ktdry uzyskat odpowiedni certyfikat wydany
na podstawie ogélnego rozporzadzenia o ochronie danych.

Il. Podpisz umowe powierzenia lub ureguluj powierzenie przy pomocy innych srodkéw
zgodnych z RODO

Powierzenie przetwarzania danych osobowych musisz uregulowa¢ umowg lub innym
instrumentem prawnym, okresl w nim:

o przedmiot i czas trwania przetwarzania,

J charakter i cele przetwarzania,

J rodzaj danych osobowych,

) kategorie oséb, ktorych dane dotyczg,

) konkretne zadania i obowigzki podmiotu przetwarzajgcego w kontekscie planowanego

przetwarzania.

Podpisujgc umowe powierzenia, uwzglednij ryzyko naruszenia praw lub wolnosci osoby, ktérej
dane dotyczg.

Ill. Uzyskaj potwierdzenie, ze podmiot przetwarzajagcy dane spetnia wymogi, jakie
naktada na niego ogdlne rozporzadzenie o ochronie danych

Podmiot przetwarzajgcy powinien:

J wdrozy¢ srodki techniczne i organizacyjne odpowiednie do ryzyka przetwarzania
danych osobowych —tak, by przetwarzanie odpowiadato wymogom ogdlnego rozporzadzenia
o ochronie danych,



J prowadzi¢ rejestr kategorii czynnosSci przetwarzania wykonywanych w imieniu
administratora,

J zgtaszac¢ naruszenia ochrony danych do administratora,

J wyznaczy¢ inspektora ochrony danych (jesli zobowigzujg go do tego przepisy ogdlnego

rozporzadzenia o ochronie danych).

IV.  Dokonaj przegladu podpisanych uméw powierzenia

Upewnij sie, ze podmiot, ktéremu powierzyte$ przetwarzanie danych osobowych, spetnia
wszystkie wymagania zawarte w RODO.

Sprawdz, czy podpisane przez Ciebie umowy powierzenia zawierajg wszystkie niezbedne
elementy, ktdére wskazuje ogdlne rozporzadzenie o ochronie danych.



ZALACZNIK NR 4 RAPORT Z NARUSZENIA BEZPIECZENSTWA ZASAD OCHRONY DANYCH

OSOBOWYCH

.Data: e, GOodziNa: weveveeeeeeeiireeeie

(dd.mm.rr) (gg:mm)

(imie, nazwisko, stanowisko stuzbowe)

. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

Data, miejsce i podpis administratora



ZALACZNIK NR 5 EWIDENCJA NARUSZEN OCHRONY DANYCH OSOBOWYCH

EWIDENCJA NARUSZEN OCHRONY DANYCH OSOBOWYCH
(ZGODNIE Z ART. 33 UST.5 RODO)

Opis okolicznosci llos¢ oséb Skutki Dziatania Naruszenie/incydent, Data zakonczenia Osoba Naruszenie ochrony danych
naruszenia/ dotknieta naruszenia/ zaradcze skutkujace/acy ryzykiem wdrazania dziatan | odpowiedzialna za osobowych, powodujgce
incydentu naruszeniem/ incydentu naruszenia praw lub naprawczych wdrozenie dziatan wysokie ryzyko naruszenia
incydentem wolnosci 0sob fizycznych. praw lub wolnosci oséb
Zgtoszenie Prezesowi fizycznych. Zawiadomienie
Urzedu Ochrony Danych osoby, ktérej dane dotycza
Osobowych o incydencie
( TAK, NIE) ( TAK, NIE)

Data, miejsce i podpis administratora




ZALACZNIK NR 6 WZOR OBOWIAZKU INFORMACYJNEGO

(przyktad dotyczacy pracownika)

OBOWIAZEK INFORMACYIJNY — PRACOWNIK

Administratorem Pani/Pana danych osobowych jest:

(pieczqtka Administratora)

zwany dalej Administratorem. Administrator prowadzi operacje przetwarzania Pani/Pana
danych osobowych.

Dane kontaktowe Inspektora Ochrony Danych Osobowych (po jego wyznaczeniu): e-mail:
inspektor@rodo-krp.pl,

tel. +48 792 304 042.

Pani/Pana dane osobowe przetwarzane bedg w celu zatrudnienia, szkolen, podnoszenia
kwalifikacji, wypetnienia obowigzkéw i wykonywania szczegdlnych praw przez
Administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia
spotecznego i ochrony socjalnej, profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, w celach informacyjnych oraz promocji i budowy wizerunku
Administratora.

Podstawg przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. a, b, ci art. 9
ust. 2 a, b, h Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) z dnia 27 kwietnia 2016 r.
(Dz.Urz.UE.L Nr 119, str. 1, dalej: RODO) oraz inne akty prawne, w szczegdlnosci ustawa z
dnia 26 czerwca 1974 r. — Kodeks pracy wraz z aktami wykonawczymi, ustawa z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej wraz z aktami wykonawczymi, ustawa z dnia 23
kwietnia 1964 r. — Kodeks cywilny wraz z aktami wykonawczymi, ustawa z dnia 24 kwietnia
2003 r. o dziatalnosci pozytku publicznego i o wolontariacie wraz z aktami wykonawczymi,
ustawa z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu
0sOb niepetnosprawnych wraz z aktami wykonawczymi, ustawa z dnia 13 pazdziernika
1998 r. o systemie ubezpieczen spotecznych wraz z aktami wykonawczymi, ustawa z dnia
4 marca 1994 r. o zaktadowym funduszu swiadczen socjalnych, ustawa z dnia 27 sierpnia
2004 r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych wraz z
aktami wykonawczymi.

Pani/Pana dane osobowe mogg by¢ przetwarzane réwniez przez podmioty, z ktérymi
Administrator zawart umowy powierzenia przetwarzania danych osobowych, w
szczegblnosci w zakresie obstugi informatycznej, prawnej, kadrowej, ksiegowej, BHP,



10.

ochrony oséb i mienia lub ochrony danych osobowych, a takze przez podmioty, ktérym
Administrator udostepnia dane osobowe na podstawie przepiséw prawa, w szczegdlnosci
organom S$cigania, organom kontrolnym, organom podatkowym, organom systemu
ubezpieczen spotecznych i Narodowemu Funduszowi Zdrowia.
Podanie przez Panig/Pana danych osobowych jest niezbedne do zawarcia umowy i wynika
z przepisdbw prawa; w przypadku niepodania tych danych, zawarcie umowy jest
niemozliwe. W pozostatym zakresie Pani/Pana dane osobowe mogg by¢ przetwarzane na
podstawie udzielonej przez Panig/Pana zgody lub na podstawie innych przestanek
dopuszczalnosci przetwarzania wskazanych w art. 6 i 9 RODO.

Posiada Pani/Pan prawo do:

a. zadania od Administratora dostepu do swoich danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania danych osobowych oraz powiadomienia
odbiorcéw danych o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania;
whniesienia sprzeciwu wobec przetwarzania;

C. Whniesienia sprzeciwu wobec zautomatyzowanego podejmowania decyzji w
indywidualnych przypadkach, w tym profilowania;

d. przenoszenia danych osobowych;
otrzymywania kopii danych osobowych podlegajgcych przetwarzaniu;

f. wniesienia skargi do organu nadzorczego (obecnie Generalnego Inspektora Ochrony
Danych Osobowych, w przysztosci — wtasciwego w Swietle obowigzujgcych przepiséw
organu nadzorczego);

g. cofniecia zgody na przetwarzanie danych osobowych.

Pani/Pana dane osobowe nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w

tym profilowaniu.

W przypadku wyczerpania przestanek zawartych w przepisach art. 6 ust. 1 lit. ai art. 9 ust.
2 lit. a RODO, przystuguje Pani/Panu prawo do cofniecia zgody w dowolnym momencie
bez wptywu na zgodnosé z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem.

Pani/Pana dane osobowe bedg przechowywane przez czas trwania umowy oraz przez

wymagany
w Swietle obowigzujgcego prawa okres po jej wygasnieciu, w celu archiwizowania danych
lub dochodzenia roszczen.

(data i podpis Administratora)



ZALACZNIK NR 7 WZOR WNIOSKU O REALIZACJE ZADAN PODMIOTU DANYCH

l. Zadanie

1. Data zgtoszenia zadania:

Il. Obstuga zgdania

1. Pracownik obstugujacy zgdanie:

4. Podjete czynnosci:

a) Czynnos¢ |
e (Osoba podejmujgca czynnosé:
e Opis czynnosci:

e Data dokonania czynnosci:



b) Czynnos¢ i
e Osoba podejmujgca czynnosc:
e Opis czynnosci:

podpis wnioskodawcy



ZAtACZNIK NR 8 WNIOSEK O PRZENIESIENIE DANYCH

AN. e

(dane identyfikujgce wnioskodawce)

WNIOSEK

o przeniesienie danych
Na podstawie art. 20 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogdlne rozporzadzenie o ochronie danych) wnosze o przeniesienie danych:

( zakres danych, wskazanie administratora - dotyczy tylko przenoszenia danych do innego podmiotu)

za pomoca:

podpis wnioskodawcy


http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745
http://www.giodo.gov.pl/pl/1520284/9745

ZAtACZNIK NR 9 UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

, dnia 2018 roku

UPOWAZNIENIE | POLECENIE przetwarzania danych osobowych
u Administratora:

(piecze¢ Administratora)

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych)

upowazniam Panig/Pana*

(imie i nazwisko)

do przetwarzania danych osobowych w zakresie i celu niezbednym do prawidtowego
wykonywania u Administratora praw i obowigzkéw na zajmowanym przez Panig/Pana
stanowisku, zgodnie z zakresem kompetencji oraz obowigzkéw zawodowych i stuzbowych na
tym stanowisku, a takze zgodnie z wytycznymi Administratora oraz polecam Pani/Panu
przetwarzanie danych osobowych w powyzszym zakresie i celu. Powyisze upowaznienie
i polecenie obejmuje powierzone do przetwarzania dane osobowe przez innego
administratora, w zakresie i celu okreslonym w umowie powierzenia, w przypadku jej
zawarcia.

Upowaznienie i polecenie wygasa z chwilg ustania Pana/Pani zatrudnienia lub wspoétpracy (bez
wzgledu na podstawe prawng zatrudnienia lub wspétpracy) lub odwotania upowaznienia.
Jednoczesnie informuje, ze zobowigzany(a) jest Pan(i) do zachowania w tajemnicy powyzszych
informacji, w szczegdlnosci w zakresie danych osobowych i sposobdw ich zabezpieczania,
rowniez po odwotaniu upowaznienia, a takze po ustaniu zatrudnienia lub wspodtpracy.

(podpis Administratora)



ZALACZNIK NR 10 WZOR UNIEWAZNIENIA UPOWAZNIENIA DO PRZETWARZANIA DANYCH
OSOBOWYCH

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) uniewazniam upowaznienie

do przetwarzania danych osobowych wydane:

( imie i nazwisko, stanowisko)

Data, miejsce i podpis administratora lub
inspektora ochrony danych



ZALACZNIK NR 11 EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

OSOBOWYCH

Lp. | Nazwisko, Imie Okres upowaznienia Uwagi
oD DO
1. Odwotania/Wygasniecia
2. Odwotania/Wygasniecia
3. Odwotania/Wygasniecia
4. Odwotania/Wygasniecia
5. Odwotania/Wygasniecia
6. Odwotania/Wygasniecia
7. Odwotania/Wygasniecia
8. Odwotania/Wygasniecia
9. Odwotania/Wygasniecia
10 Odwotania/Wygasniecia
11. Odwotania/Wygasniecia
12. Odwotania/Wygasniecia
13. Odwotania/Wygasniecia
14 Odwotania/Wygasniecia

data, miejsce i podpis administratora



ZALACZNIK NR 12 OSWIADCZENIE O POUFNOSCI

, dnia 2018 roku

(piecze¢ Administratora)

(imie i nazwisko)

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznatem/am sie z przepisami dotyczgcymi ochrony danych
osobowych, w szczegdlnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) i z regulacjami
wewnetrznymi obowigzujgcymi u Administratora oraz zobowigzuje sie do ich stosowania.
Jestem $wiadomy/a obowigzku zachowania w tajemnicy przetwarzanych danych osobowych
i sposobow ich zabezpieczania, rowniez po odwotaniu upowaznienia, a takze po ustaniu

zatrudnienia lub wspodtpracy.

(podpis pracownika/wspétpracownika)



ZALACZNIK NR 13 PROCEDURA DOPUSZCZANIA NOWEJ OSOBY DO PRACY/WSPOLPRACY U

ADMINISTRATORA

PROCEDURA DOPUSZCZANIA
NOWEJ OSOBY DO
PRACY/WSPOLPRACY
U ADMINISTRATORA

Piecze¢ administratora

1. Niniejsza procedura dotyczy przyjmowania do pracy/wspotpracy u administratora nowej

osoby fizycznej, bez wzgledu na podstawe prawng zatrudnienia/wspédtpracy (umowa o

prace, umowa cywilnoprawna z osobg prowadzacg dziatalnos¢ gospodarcza lub

nieprowadzacg dziatalnosci gospodarczej).

a)

b)

c)

d)

Przed dopuszczeniem do pracy/wspotpracy:

dana osoba musi zosta¢ przeszkolona w zakresie przepisow prawnych oraz
wprowadzonych u administratora zasad dotyczgcych ochrony danych osobowych (w
szczegolnosci z Politykg Ochrony Danych), co musi zosta¢ potwierdzone zdanym przez
nig testem. Szkolenie i test moze zosta¢ przeprowadzone osobiscie lub przy
wykorzystaniu informatycznej platformy szkoleniowej (e-learning);

danej osobie administrator musi nada¢ upowaznienie i wydac polecenie w zakresie
przetwarzania danych osobowych, zgodnie ze wzorem stanowigcym zatacznik nr 9 do
Polityki Ochrony Danych. Oryginat upowaznienia i polecenia zostaje u administratora.
Upowaznienie i polecenie nalezy, na prosbe danej osoby, okaza¢ jej lub wydac jej w
kopii. Nadanie nowego upowaznienia nalezy odnotowa¢ w ewidencji upowaznien
(zatacznik nr 11 do Polityki Ochrony Danych);

dana osoba musi podpisac¢ o$wiadczenie o zachowaniu poufnosci, zgodnie ze wzorem
stanowigcym zatgcznik nr 12 do Polityki Ochrony Danych. Oryginat upowaznienia i
polecenia zostaje u administratora. Oswiadczenie nalezy, na prosbe danej osoby,
wydac jej w kopii;

danej osobie administrator musi wreczy¢ oryginat podpisanego przez administratora
dokumentu realizujgcego obowigzek informacyjny wzgledem, odpowiednio, osdb
zatrudnionych na umowach o prace lub 0oséb wspoétpracujgcych na umowach (zatgcznik
A lub B do niniejszej procedury). Fakt odbioru ww. dokumentu dana osoba
dokumentuje wpisujagc na kopii ww. podpisanego przez siebie o$wiadczenia:
,0debratem oryginat niniejszego dokumentu” i opatrujgc ten tekst datg
i podpisem. Tak podpisana kopia zostaje u administratora;



e) dana osoba musi podpisac zgode na przetwarzanie danych osobowych, wedtug wzoru
stanowigcego zatgcznik C do niniejszej procedury. W celu zapewnienia sprawnego
dalszego funkcjonowania placéwki celowe jest zapewnienie, ze zaznaczone zostang
przez osoby podpisujace te zgody wszystkie wskazane typy zgdd, zgoda musi miec
charakter w petni dobrowolny. Oryginat dokumentu zgody zostaje u administratora.
Dokument zgody nalezy, na prosbe danej osoby, wydac jej w kopii

Powyzsze czynnosci dokonywane sg przez dziat kadr lub osobe prowadzgca sprawy

kadrowe u administratora. Jednak w przypadku jakichkolwiek pytan lub watpliwosci nalezy

skontaktowac sie z Inspektorem Ochrony Danych.

Zatwierdzam i nakazuje stosowac.

data i podpis administratora



ZALACZNIK NR 14 LISTA UCZESTNIKOW SZKOLENIA Z ZAKRESU OCHRONY DANYCH

Prowadzacy:

Miejsce i data szkolenia:

OSOBOWYCH

Lp.

Imie

Nazwisko

Podpis

10.

11.

12.

13.

14.

15.

16.

17.




ZAtACZNIK NR 15 PRZYKLADOWY PLAN AUDYTU

OSOBOWYCH

NA OKRES OD 25.05.2018R. DO 31.12.2018R.

PRZYKLADOWY PLAN AUDYTU Z ZAKRESU PRZESTRZEGANIA ZASAD OCHRONY DANYCH

Lp.

Przedmiot
audytu

Zakres audytu

Data
rozpoczecia

Data
zakonczenia

Obszar kontroli

Realizacja
procedur
wdrozonych przez
ADO w zakresie
ochrony danych
osobowych

53

L)

7
X4

D)

7
X4

D)

7
X4

D)

X/

Ustawienie sprzetu
komputerowego w
pomieszczeniach — czy
uniemozliwia dostep do
ekranu monitoréw
osobom postronnym
Polityka czystego biurka
Polityka kluczy
Sprawdzenie czy osoby
dopuszczone do
przetwarzania danych
osobowych otrzymaty
pisemne upowaznienia
oraz oswiadczenia o
zapoznaniu z przepisami
oraz wewnetrznymi
dokumentami z zakresu
ochrony danych
osobowych oséb
dopuszczonych do
przetwarzania danych
osobowych.

Ustalamy, czy osoby,
ktére nie powinny miec
juz prawa dostepu do
danych osobowych (np.
byli pracownicy) maja
odwotane upowaznienia
Ewidencja wydanych
upowaznien oraz jej
zgodnos¢ z wydanymi
upowaznieniami

00-00-2018 r.

00-00-2018 r.

Funkcjonowanie
zastosowanych
zabezpieczen

Spetnienie wymogow z
poziomu ochrony
systemow

00-00-2018 r.

00-00-2018r.




fizycznych oraz
funkcjonowanie
zabezpieczen
systemowych
(przeprowadzania
okresowych
analiz ryzyka
utraty
integralnosci,
dostepnosci lub
poufnosci
informacji oraz
podejmowania
dziatan
minimalizujgcych
to ryzyko,
stosownie do
wynikéw
przeprowadzonej
analizy)

@
£ %4

X/

informatycznych
stuzacych do
przetwarzania danych
osobowych przed
osobami trzecimi.
Sprawdzenie
mechanizmoéw
automatycznej blokady
dostepu do systemu
informatycznego
stuzacego do
przetwarzania danych
osobowych w przypadku
dtuzszej nieaktywnosci
pracy uzytkownika.
Sprawdzenie czy zbiér
danych osobowych
formie papierowej
przechowywany jest
zamknietej niemetalowej
szafie.

Sprawdzenie czy zbiér
danych osobowych
przechowywany jest w
pomieszczeniu
zabezpieczonym
drzwiami zwyktymi
(niewzmacnianymi, nie
przeciwpozarowymi).
Przestrzeganie zasady
rozpoczecia i
zakoniczenia pracy w
systemie.
Zabezpieczenie
systemowe i fizyczne
sprzetu komputerowego.
Tworzenie kopii
zapasowych.
Odnotowywanie przez
systemy stuzace do
przetwarzania danych
osobowych czynnosci
wykonywane na danych
osobowych przez
uzytkownikdw.

Prawidtowos¢

7/

Dostep pracownikéw do
zbioréw danych oraz

00-00-2018r.

00-00-2018'r.




funkcjonowania
mechanizmoéw
kontroli dostepu
do zbioréw
danych

zakres dostepu
pracownikéw i
weryfikacja wydanych
upowaznien (w tym
bytych pracownikéw
oraz odwotanie
upowaznien).

Zasady nadawania/
zmieniania/odbierania
uprawnien do systeméw
informatycznych.
Stosowanie
identyfikatoréw i haset
dla uzytkownikéw
zgodnie z wymogami
formalnymi.

Inwentaryzacja
dokumentac;ji
opisujgcej sposob
przetwarzania
danych
osobowych

L)

Zgodnosci dokumentaciji
przetwarzania danych z
obowigzujgcymi
przepisami prawa

00-00-2018 r.

00-00-2018 r.

Dokumentowanie czynnosci w toku audytu polega w szczegélnosci na:

1. sporzadzeniu

notatki z czynnosci, miedzy innymi

zebranych wyjasnien,

przeprowadzonych ogledzin oraz z czynnosci zwigzanych z dostepem do urzadzen,
nosnikdw oraz systeméw informatycznych stuzgcych do przetwarzania danych
osobowych;

odebraniu wyjasnien osoby;

sporzadzeniu kopii otrzymanego dokumentu, sporzgdzeniu kopii obrazu
wyswietlonego na ekranie urzgdzenia stanowigcego cze$é systemu informatycznego
stuzgcego do przetwarzania lub zabezpieczania danych osobowych.



ZAtACZNIK NR 16 SPRAWOZDANIE Z AUDYTU

SPRAWOZDANIE Z AUDYTU

1) Oznaczenie administratora i adres jego siedziby:

( petna nazwa oraz adres)

2) Imie i nazwisko inspektora ochrony danych:

3) Wykaz czynnosci podjetych przez inspektora ochrony danych w toku audytu oraz
imiona, nazwiska i stanowiska osdb biorgcych udziat w tych czynnosciach:




6) Opis stanu faktycznego stwierdzonego w toku audytu oraz inne informacje majgce
istotne znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie
danych osobowych:

7) Stwierdzone przypadki naruszania przepiséw o ochronie danych osobowych w zakresie
objetym audytem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi
stan zgodny z prawem:

Data, miejsce i podpis inspektora ochrony danych



ZALACZNIK NR 17 AKTYWA ORAZ PODAKTYWA W ZAKRESIE ANALIZ RYZYKA

AKTYWA

PODAKTYWA

1. Informacje

INFORMACIE

dane osobowe

dane dostepowe (loginy, hasta, piny)

dane dotyczace zabezpieczen (klucze szyfrujgce, certyfikaty)

logi systemowe

dokumentacja techniczna

polityki bezpieczenstwa

procedury odtworzeniowe

umowy

2. Programy i systemy
informatyczne

OPROGRAMOWANIE

systemy operacyjne

oprogramowanie uzytkowe (pakiety biurowe, oprogramowanie
biznesowe)

serwery ustugowe (www, poczta, serwery plikdw, bazy danych,
ustugi katalogowe)

oprogramowanie administracyjne (wirtualizacja, inwentaryzacja,
monitoring, backup)

sterowniki

oprogramowanie antywirusowe

oprogramowanie uktadowe (firmware)

oprogramowanie rozwijane we wiasnym zakresie

strony www i aplikacje webowe

3. Infrastruktura IT

SPRZET KOMPUTEROWY

serwery (fizyczne i wirtualne)

storage (macierze, NAS-y)

stacje robocze (PC, laptopy, terminale)

urzadzenia mobilne (tablety, smartfony, terminale)

urzadzenia peryferyjne (drukarki, skanery)




TELEKOMUNIKACIJA

centrale telefoniczne

centrale voip

urzadzenia klienckie (telefony, faxy, modemy)

tacza (Internet, SIP trunki, tunele vpn, linie dedykowane)

NOSNIKI DANYCH

elektroniczne nosniki z danymi

dokumentacja papierowa

nosniki instalacyjne

nosniki licencji

SIEC

ustugi sieciowe (DNS, DHCP, VPN, protokoty routingu)

okablowanie

urzadzenia aktywne (switche, routery, AP, mediakonwertery)

urzadzenia pasywne (krosownice, patchpanele)

systemy sieciowe (firewalle, bramki, UTMy, IPSy, IDSy, proxy)

4. Infrastruktura

OBSZARY CHRONIONE

serwerownie

punkty dystrybucyjne sieci

punkty sktadowania i przetwarzania danych (elektronicznych
i papierowych)

studzienki i kanaty telekomunikacyjne

rozdzielnie elektryczne

stanowiska monitoringu

SPRZET WSPOMAGAIJACY

klimatyzatory

zasilacze awaryjne i agregaty

monitoring srodowiskowy (czujki temp., zalania, dymu)

systemy automatycznego gaszenia




100

monitoring wizyjny (kamery, rejestratory)

systemy alarmowe

systemy kontroli dostepu

rejestratory czasu pracy

5. Pracownicy i PERSONEL
wspoétpracownicy

kompetencje

doswiadczenie

know-how
6.0utsorcing DOSTAWCY

oprogramowania

ustug chmurowych

ustug internetowych (hosting, dns, poczta)

faczy

ustug serwisowych i gwarancyjnych

wsparcia technicznego
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‘ 19. ARKUSZ ZMIAN ‘

Lp. Tre$¢ zmiany Data
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Lp.

Tres$¢ zmiany

Data
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Lp.

Tres$¢ zmiany

Data




